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Protecao corporativa, agora de dentro para fora.

As formas de se fazer negdcio estdo mudando e as preocupacdes também. Com a crescente
competitividade, impulsionadas pela abertura dos mercados e a globalizagcdo, as empresas
se viram obrigadas a agarrar a tecnologia para agregar valor aos seus negocios e reduzir 0s
custos. Passaram, entéo, a disponibilizar informacdes importantes na rede corporativa, nos
computadores portateis dos executivos e nas mensagens de correio eletrénico que séo
enviadas diariamente. Confiaram ao meio magnético a seguranca do seu negécio.

N&o demorou muito, e logo perceberam o potencial da Internet como meio de comunicacao
pela abrangéncia, padronizagao e custo. Pois bem, cheguei onde queria: a seguranca.

Neste exato momento, milhares de computadores estdo conectados a uma enorme malha de
comunicacdo, espalhados por todo o planeta e trocando informacgfes incessantemente.
Muitas delas sem valor. Mas uma boa quantidade, potencialmente poderosa, circulando
livremente.

Com a expansdo da Internet, da Intranet e do acesso remoto - revelando-se verdadeiras
portas de entrada e saida para 0 mundo - 0s sistemas passaram a ficar vulneraveis aos
ataques externos. Pensando nisso, o firewall, tradicional na interligacdo entre LANS e
WANS e na protecdo de acesso aos servidores com a separacao da rede interna da externa,
vem cumprindo — quando bem configurado - seu papel inicial. Mas se 0 acesso externo esta
em parte equacionado por esta solugdo, nao se pode dizer o mesmo dos acessos a dados
externos pelos usuarios da rede interna.

O modelo atual para seguranca das redes tem assumido que o “inimigo" esté do lado de fora
da empresa, enquanto que dentro, todos sdo confiaveis. Esta idéia tem feito com que a
grande maioria dos administradores de rede utilizem uma estratégia de seguranga que
restringe o acesso para qualquer usuario externo e, por outro lado, libera de forma irrestrita
0 acesso aos servidores para a totalidade dos usuarios internos. Esta estratégia, embora
simples, ndo é adequada j& que estatisticas recentes apontam as ameacas internas como as
responsaveis por grande parte das sabotagens, fraudes, invasdes, ataques por virus e acessos
indevidos.

Entdo, se 0 acesso externo ja ndo é a principal vulnerabilidade, como solucionar 0s
problemas de acesso interno ?

A resposta esta proxima. Em virtude do grande alcance global das redes, do crescente poder
de agdo das informacdes contidas nos computadores, da possivel perda de produtividade e
do potencial de destruicdo e invasao dos atuais “virus” como os Trojan Horses (Cavalo de
Troia) percebeu-se uma exigéncia maior de niveis de seguranca e controle de acessos
diferentes, o que mostrou a tendéncia do firewall em se tornar uma solugdo mais
fragmentada para proteger cada &rea da empresa de forma especifica e até mesmo cada
estacdo da rede. Surge entdo o firewall pessoal.

O firewall pessoal veio na verdade, trazer um conceito complementar ao firewall
tradicional. Quando utilizado nas estacdes de uma rede corporativa, da-se a elas o controle
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e a privacidade sobre as informacdes armazenadas e aos administradores da rede, o controle
dos acessos realizados por elas a informagdes externas. Portanto, com uma sé ferramenta,
garantimos a privacidade dos dados da corporacdo e controlamos 0s acessos externos,
evitando a perda de produtividade por mau uso.

Nesse momento, muitos de vocés devem estar imaginando que esta solucdo esta distante da
realidade de suas empresas e associando-a a um objeto de filme do agente 007, mas
contrariando as expectativas, ela esta se tornando uma opg¢éo cada vez mais popular.

Cada vez mais fornecedores estdo anunciando a utilizacdo de recursos de VPNs (Virtual
Private Networks) ponto a ponto, que incorporam a criptografia entre as extremidades de
uma conexdo e permitem que as organizagcfes criem "tdneis" seguros ao longo da Internet,
implementando assim o conceito de firewall "pessoal”.

Portanto, se vocé e sua empresa ja se sentem completamente seguros depois da instalacédo
de um firewall tradicional, levante-se da cadeira e comece a pensar em proteger as
informacBes que sustentam seus negdcios e estdo circulando na rede corporativa,
absorvendo o conceito do irm&o mais novo do firewall: o firewall pessoal.
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