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Classificar é preciso

As empresas estdo mesmo acompanhando a evolugdo da tecnologia. Ndo existem mais
barreiras geogréaficas que ndo possam ser transpostas, ou longas distancias que ndo possam
ser encurtadas com a tecnologia.

Os computadores em rede podem fazer de um escritério em Seatle, Estados Unidos, a
extensdo da matriz no Rio de Janeiro, Brasil. S&o recursos como o correio eletronico, a
Internet, a Virtual Private Network (VPN), a intranet, 0 acesso remoto, a digitalizacdo de
imagens, a videoconferéncia e o transporte de dados multimidia.

Apesar de tanta tecnologia no ambiente informatizado das empresas, ainda ndo estd
internalizada a consciéncia da importancia das informagdes - que muitas vezes representam
segredos corporativos ou diferencial competitivo. O problema é ainda maior quando se trata
de documento impresso, pois mesmo que ele siga digitalizado a partir de certo momento,
foi inicialmente manipulado e devera ser armazenado ou descartado.

Agora que o problema estd mais claro, pergunto. Sua empresa trata com seriedade as
informacdes que contém segredos de negocio? Se vocé ndo pdde responder porque,
simplesmente, nem soube identificar este tipo de informacdo, é hora de comegar a pensar
em Classificacdo de Informacdes.

Esta atividade prevé a definicdo de uma politica de classificagdo que descreva 0s
procedimentos para sele¢cdo, manipulagcdo, transporte, armazenamento e descarte de
informacdes. Vocé lembra do conceito da corrente de seguranga com seus elos, que
comentei em artigo anterior? Pois este assunto é um daqueles elos importantes, que devem
possuir o mesmo nivel de seguranca dos demais. 1sso confirma o ditado que diz: "o nivel de
seguranga da corrente é igual ao seu elo mais fraco".

Como resultado da implementagdo da politica, estd a concentracdo dos recursos de protecao
sobre informacdes realmente criticas, permitindo que 0s materiais, impressos e magneticos,
possam circular e alimentar a maquina empresarial, reduzindo os riscos de vazamento,
perda de informagéo, acesso indevido e sabotagem, além de reduzir os custos operacionais.

Na prética, sdo definidas normas, que determinam critérios de classificacdo do material em
funcdo da criticidade das informacdes que ele contém. Para tanto, siga os trés principios
basicos da seguranca: confidencialidade, integridade e disponibilidade. Como exemplo,
pode-se usar os niveis Confidencial, Restrito, Interno e Para Divulgacéo a fim de classificar
a confidencialidade. Classificar um documento impresso como Confidencial significa
seguir determinados procedimentos quanto a sua manipulacgdo, transporte, armazenamento
e descarte. A exemplo do uso de envelopes encapsulados, onde o envelope interno garante a
seguranca do documento - sendo opaco, com lacre e identificacdo - e 0 externo também
opaco, que atribui uma condi¢cdo similar aos documentos normais, impossibilitando a
identificacdo de seu conteudo.
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Os beneficios da Classificacdo de InformacBes devem estar evidentes & essa altura.
Portanto, trate segredo de negocio como ele deve ser tratado. Deixe a informacéo circular
pela empresa sem comprometer os resultados. Nao gaste recursos protegendo informagdes
sem valor. Classificar é preciso!

Ah! Cabe um agradecimento ao amigo Geraldo Ferreira — um dos dois unicos CISSP

(Certified Information Security System Professional) da América Latina - pelo apoio na
tentativa de extrair a esséncia deste assunto tdo importante.

Marcos Sémola é MBA em Tecnologia Aplicada e Analista de Seguranca da Mddulo Security Solutions S.A.
msemola@modulo.com.br
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