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Quando toda a seguranca esta no seu chaveiro.

Ha muito tempo se fala de seguranca da informagdo e de seus trés pilares fundamentais:
confidencialidade, integridade e disponibilidade. Mas esse assunto nunca se fez téo
presente e visivel quanto nos dias de hoje. O popular pendrive, também chamado de USB
flash memory ou ainda memory stick, por exemplo, é uma étima expressdo do que se pode
ter no bolso na forma de um chaveiro. Entretanto, mesmo com seu diminuto tamanho, ele
reline todos 0s aspectos da seguranca da informagé&o com os quais todos nés devemos nos
preocupar.

Para comecar, a medida que seu preco baixa, seu espaco de armazenamento aumenta e seu
uso di&rio se torna mais popular, potenciais problemas de seguranca se tornam mais
evidentes, e por isso mesmo, é importante repensar sua conduta de uso, adotar algumas
medidas relativamente simples e assim garantir que seus dados estejam protegidos.
Protecdo, neste caso, transcende 0 acesso indevido em caso de perda do dispositivo. Vocé
ndo s precisa pensar em como evitar que seu contelido caia em maos indesgjadas, como
evitar que seus dados se percam definitivamente ou ainda que estejam acessiveis que vocé
mais precisar deles.

E com este pensamento prético que recomendo algumas medidas como o resultado de
experiéncias pessoais e lendas urbanas:

e Pode parecer 6bvio, mas como qualquer dispositivo fisico que contém componentes
eletrbnicos, evite expor a temperaturas extremas, adgua e ainda evite quedas que
possam comprometer sua integridade. Apesar de muitos o utilizarem como
chaveiro, ele requer mais cuidados que um chaveiro tradiciona e claro, ndo o
esgueca no bolso da calca ao coloca-la paralavar na méaquina.

e Ao utilizdlo em seu computador, lembre-se que ele recebera energia elétrica por
conta da conexdo. Este é sem davida seu momento mais critico. Apesar de néo
existirem partes moveis, € preciso ter cuidado ao desconecté-lo, pois se ele ndo for
gjetado (o que corta a alimentac&o elétrica) e aindafor retirado sem cuidado fazendo
movimentos laterais, pode haver o contato indevido dafonte de energia com o canal
de dados, podendo queimé-lo definitivamente.

e Quando o assunto for confidencialidade, é claro que manté-lo fisicamente em local
seguro gjuda, contudo, protecOes adicionais por software podem definitivamente
garantir 0 seu sono. Muitas marcas ja trazem embutido algum software de
criptografia, mas ndo confie cegamente neles se 0 valor dos dados que transporta for
muito ato. Prefira solugdes profissionais que vocé ja conhega e confia como, por
exemplo, o PGP. Mas cuidado com as solugdes profissionais demais que dependem
de software instalado no computador para lhe permitir 0 acesso, pois assim VOCE vai
perder toda a portabilidade que a tecnologia do pendrive oferece.

e Sim, tamanho é documento, mas desta vez, inversamente proporcional. Quero dizer,
sob a ética da seguranca é melhor possuir dois dispositivos de 4GB do que apenas
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um de 8GB, pois em teoria € mais dificil perder ou ter problemas fisicos com os
dois ao mesmo tempo, como a velha histéria dos ovos na mesma cesta. Além disso,
ndo é por gque se tem agora muito espaco, que VOCE val precisar carregar sua casa
nas costas, quero dizer, levar todo 0 seu banco de dados no bolso. Seja seletivo!
Vocé va se lembrar disso se tiver a ma sorte de um dia perder seu dispositivo
desprotegido.

Quando o assunto ¢é integridade dos dados, é importante evitar qualquer desconex&o
durante o processo de gravacdo. N&o é certo que tera problemas, mas as chances
aumentam consideravelmente. Da mesma forma € importante respeitar o formato
adotado pelo dispositivo ou ainda o formado definido pelo dispositivo principa que
o utiliza. Significa dizer, por exemplo, que se ele tiver sido formatado e vem sendo
usado em uma camera fotografica - o que ndo é muito comum, pois nelas se utiliza
com maior frequéncia os cartes de memdria - que se evite alterar dados nele a
partir de outras fontes de armazenamento ou mesmo através do computador. E
possivel que isso corrompa os dados originais impedindo que sgam lidos
novamente por ambas as fontes.

Se 0 problema estiver relacionado & disponibilidade, muito cuidado. E natural que
se apague acidentalmente uma informagao e imediatamente se comece um misto de
reza e aplicacdo de diversas ferramentas de recuperacdo. Cuidado! Antes de
qualquer coisa é importante interromper qualquer nova gravacdo para evitar que
haja uma sobreposi¢ao de dados, reduzindo em muito suas chances de recuperacéo.
O proximo passo € descobrir mais detalhes sobre o dispositivo através do site do
fabricante onde, muitas vezes, ja é possivel encontrar disponiveis algumas
ferramentas para este propdsito. Se este procedimento ndo for efetivo, procure
adotar uma Unica ferramenta séria de recuperacéo de dados. Nessas horas a Internet
funciona bem € possivel conhecer uma boa aposta através das experiéncias de
outros usuarios. Lembre-se que a calma jogar4 a seu favor. Se ndo for possivel
recuperar 0os dados hoje, tente outro dia de maneira mais apropriada. Ndo ha
sensacao mais quente do que ver seus valiosos dados perdidos, a ndo ser a de vé-los
recuperados no final.

Pois bem...o assunto pareceu breve mas acabou se estendendo e poderiair até mais
longe. De qualquer forma, ficam agui essas dicas na esperanca de gudalos e
lembrem-se de que mesmo com todos os cuidados esses dispositivos ndo foram
feitos para armazenar informacdo por mais de dez anos!

Marcos Sémola é Global IT GRC Manager da Shell International Limited Gas & Power na Holanda, CISM,
BS7799 Lead Auditor, PCl Qualified Security Assessor; Membro fundador do Ingtitute of Information
Security Professionals of London. MBA em Tecnologia Aplicada, Professor da FGV com especializacdo em
Negociacao e Estratégia pela London School, Bacharel em Ciéncias da Computacéo, autor de livros sobre
gestdo da seguranca da informagdo, governanca e inteligéncia competitiva. E ainda fotografo Getty Images
com trabalhos publicados no Brasil, Estados Unidos, Franca, Inglaterra e Holanda www.s4photo.co.uk
Visite www.semola.com.br ou contate marcos@semola.com.br

Nota: Este artigo expressa exclusivamente a opini&o pessoal do autor, ndo representando necessariamente a opinido da empresa citada.

www. senol a. com br mar cos@enol a. com br



http://www.semola.com.br/
mailto:marcos@semola.com.br
http://www.semola.com.br/

