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Seguranca em aplicagdes Public Key Infrastruture ready

Abrimos o jornal e eis que temos mais uma nova tecnologia. Essa cena é uma constante no
ambiente corporativo, afinal, é preciso evoluir e solucionar os antigos e novos problemas.

Public Key Infrastruture é um bom exemplo de tecnologia recém-nascida. PKI ou Infra-
estrutura de chaves publicas, consiste de servicos, protocolos e aplicacGes, usados para o
gerenciamento de chaves publicas e certificados, que prové servigos de criptografia de
chave publica e assinatura digital, permitindo a interacdo segura entre usuarios e aplicacoes.

Servicos as aplicacdes oferecidos por uma solucdo PKI

¢ Registro de chaves com a emissdo de um novo certificado para uma chave publica

e Revogagéo ou cancelamento de certificados

e Obtencdo de chaves publicas de uma Autoridade Certificadora

e Validacdo de confianca, determinando se o certificado € valido e a quais operacoes ele
esta autorizado

Formada basicamente por software, as solu¢fes de PKI podem ser instaladas na maioria dos
servidores existentes no mercado: Windows NT, Novell Netware, Solaris, HP-UX, AlX,
Macintosh OS etc. Contudo, ainda existem iniciativas com solugcdes que suportam
hardwares proprios de criptografia para a geracao das chaves e emissdo dos certificados.

Componentes de uma solucdo PKI

e Autoridade Certificadora (CA)
e Autoridade Registradora (RA), opcional
e Diretorio

CA, acrénimo para Certification Authority, ou Autoridade Certificadora, é uma entidade
representada por pessoas, processos e ferramentas, usada na emissdo de certificados digitais
que, de uma forma segura, associa 0 nome da entidade (usuario, maquina etc) ao seu par de
chaves.

Ela age como um agente da seguranca, desta forma, se 0s usuérios confiam em uma CA e
em sua politica de emisséo e gerenciamento de certificados, eles confiam nos certificados
emitidos pela CA. Isso € o que chamamos de third-party trust, ou confianga em uma
terceira parte ou entidade.

O Diretorio, por sua vez, pode ser entendido como um local de armazenamento —
repositorio — dos certificados e das listas de revogacao emitidos por uma CA.

Beneficios de uma solucdo PKI

e Autenticacdo: como identificar os usuarios e maquinas
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e Controle de Acesso: como controlar quem acessa as informagdes e realiza as transacoes

e Confidencialidade e Privacidade: como ter certeza de que a comunicacdo € privada
mesmo via Internet

e Integridade: como garantir que a informacao ndo sera alterada

e Nao-repudio: como prover um método digital de assinatura das informacgdes e
transacOes

O conceito é inovador e vem para expandir a esfera da seguranca até as aplicaces.
Contudo € preciso definir as necessidades com clareza, para sé entdo especificar uma
solucgéo PKI.

Em tempo...cabe um agradecimento aos especialistas em seguranca da informagdo Marlon
Dias e Marcelo Duarte, que subsidiaram este artigo com informacfes técnicas mais
aprofundadas sobre esta promissora tecnologia.
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