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Evite que sua iniciativa de E-business se transforme em E-
problem

Ouve-se falar de e-business por toda parte. Fusdes, aquisicbes milionarias, empresas
virtuais de pouco mais de 3 meses valendo mais do que solidas corporacdes de 50 anos de
existéncia e ainda a comercializagdo indiscriminada de enderecos no espaco. Ou seja,
enderecos virtuais (URLs como www.suaempresa.com.br) que criam num piscar de olhos
ou no assinar de um cheque, novos ricos executivos que mal sairam da puberdade.

Esta € a nova economia, onde os comportamentos se diferem do mundo real e onde
iniciativas que sO0 existem no papel em forma de idéias, valem mais do que
empreendimentos fisicamente concretos e palpaveis. Pensando justamente em pegar a onda
do ciberespaco e ver sua empresa real modernizada, ou até mesmo iniciar uma nova
atividade j& no ciberespaco, muitos executivos correm atras da tecnologia e logo inauguram
seu negocio virtual.

O webdeveloper implementa os mais novos recursos de Java, Html e multimidia em prol da
boa navegabilidade. O marketeiro Internet ajusta as diretrizes e agdes para atingir o publico
diferenciado e de comportamento sensivel ao contexto. O webdesign d& todo o brilho
atrativo que a interface deve ter, explorando os banners dos anunciantes e cativando o
consumidor. O webmaster coloca e mantém a aplicagdo, ou melhor, a empresa no ar. Chega
entdo a hora de pensar na logistica do processo e dimensionar a infra-estrutura para garantir
0 pagamento, a entrega, o recebimento e a satisfacdo do cliente. E exatamente aqui que 0s
problemas comecam a aparecer.

Formas de pagamento pouco seguras tomam conta do e-business. Surgem iniciativas
amadoras de assinatura em arquivo, onde o armazenamento local ndo recebe qualquer
protecdo. Transferéncia de informagfes como numeros de cartdo de crédito sem a
privacidade e integridade oferecidas pela geracdo dindmica e a troca de chaves de sesséo.
Auséncia de certificados digitais para autenticar as maquinas servidora e consumidora e
garantir o ndo repudio. O possivel descaso com a infra-estrutura tecnologica que pode pér
em risco a disponibilidade da aplicacéo.

Com todas estas deficiéncias, o que parecia inevitavelmente promissor pode transformar-se
em um grande problema! O descrédito provocado por uma fraude, aliado a possivel
ineficiéncia logistica de recebimento e agravado pela publicidade negativa que logo toma
conta da midia, podem p6r ndo s6 0 negocio virtual em jogo, mas tambeém atingir sua
marca.

Reverter este quadro depois de instalado ndo é fécil e normalmente requer o dobro de
esforco, se ndo mais, do que o necessario para fortalecer o posicionamento. Assim, quando
se pensa em modernizacdo e aproveitamento de todos os beneficios da nova economia,
ndo deve-se deixar de analisar todos os elementos que fazem parte da iniciativa de e-
business. Errar no ciberespago é como andar para trés.
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Seguem algumas dicas para evitar surpresas no ciberespaco:

Boas préticas genéricas:

Evite utilizar a ultima tecnologia disponivel, o que pode resultar em
incompatibilidades e a consequente reducdo do seu mercado.

Torne a compra virtual atraente ao consumidor agregando valor, seja na
velocidade de entrega ou na personalizacdo do atendimento.

Estabeleca um canal direto de comunicacdo com o consumidor e esteja
preparado — a qualquer momento - para adequar seu site as necessidades dele.
Preocupe-se com a selecdo da mercadoria. Comporte-se como se o consumidor
estivesse em sua loja real, oferecendo o que ha de melhor.

Cumpra a risca todas as promessas feitas no site, como horério de entrega,
devolucdo de mercadorias etc.

Exale credibilidade implementando medidas de seguranca ndo s6 ho momento
do pagamento, mas onde houver informagdo. Torne publica estas medidas e
mostre sua preocupacdo em proteger também o consumidor.

Boas praticas de seguranca:

Garanta a protecdo das informagGes que sustentam o negocio, em todos 0S

ambientes:

1. Examine o negdcio e identifique todas as vulnerabilidades.

2. Implemente criptografia SSL na aplicacdo web, a fim de estabelecer uma
conexdo segura com o0 consumidor, principalmente no momento da
formalizacao do pagamento.

3. ldentifiqgue e, se possivel, autentique o consumidor com 0 uso de
certificados digitais e smartcard, por exemplo. Assim, estar evitando o nao
repudio.

4. Implemente dispositivos de controle de acesso fisico ao ambiente e adeque-o
a infra-estrutura: climatizacdo, incéndio etc.

5. Implemente um firewall e configure-o de forma conservadora, ou seja, retire
todos 0s servicos no primeiro momento, habilitando apenas 0s necessarios,
sob demanda.

6. Implemente um roteador com filtro, inibindo tentativas de invasdo e
comportamentos suspeitos.

7. Implemente um software de Intrusion Detection para combater tentativas de
ataque documentadas e gerar agdes automatizadas.

8. Implemente uma VPN - Virtual Private Network - para relacionamentos
business to business .

9. Implemente um plano de contingéncia, a fim de garantir a operacdo das
atividades essenciais do seu negdcio online, em caso de acidentes.

10. Atualize seus sistemas operacionais regularmente com os hotfixes e patchs
disponibilizados pelos fabricantes.

11. Atualize com regularidade os softwares antivirus.
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Monitore constantemente o funcionamento do seu negocio, a fim de
perceber com velocidade, sinais de invasdo e mau uso dos recursos
disponibilizados.

Implemente a Classificacdo da Informacéo, assim todos saberdo o que fazer
diante dos dados a serem manipulados, transportados, armazenados e
descartados.

Tenha uma Politica de Seguranca personalizada, de acordo com a
tecnologia, a cultura e 0 modelo de gestdo da empresa. Isto norteard 0s
usuarios e técnicos quanto as melhores praticas de uso da tecnologia e o
manuseio da informacao.

Conscientize, sensibilize e divulgue a Politica de Seguranga.

Pense na possibilidade de ter um Security Officer, além de uma e equipe
experiente e atenta aos problemas de seguranca, capaz de reduzir o tempo
entre a aparicao de uma nova vulnerabilidade e a implementacdo da solucéo.

E importante ressaltar que cada iniciativa na Internet requer um nivel de seguranca proprio
e adequado a natureza da atividade. Assim, se depois de todas essas dicas ficar claro que as
atividades fogem a competéncia basica da sua empresa, € hora de entregar esta tarefa a
guem realmente conhece 0 assunto: uma empresa especializada, com infra-estrutura
dimensionada para suportar situacdes de contingéncia e futuras expansdes. Uma empresa

que disponha

de especialistas capazes de combater ataques e invasOes, identificar novas

vulnerabilidades, antecipar a implementacdo das solugdes, monitorar o ambiente 24 horas
por dia, sete dias por semana e ainda manter o nivel de seguranca adequado.

N&o ha tempo para reinventar a roda, e a Internet ndo permite mais erros. Pense nisso.

Marcos Sémola é MBA em Tecnologia Aplicada, Bacharel em Ciéncia da Computacdo, Gerente de Produto
da Modulo Security Solutions S.A.
msemola@modulo.com.br
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