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Vocé acredita no ROI - Retorno sobre o Investimento? Pois
deveria.

ROI ou Retorno sobre o Investimento é uma ferramenta antiga e velha conhecida dos
empreendedores, investidores e executivos atentos ao mercado e as oportunidades.
Construida através do cruzamento de dados reais relacionados a custos diretos, custos
indiretos e custos intangiveis, com a projecdo de investimentos, obtém-se um Gétimo
instrumento para nortear as ag0es desses executivos.

Parece, em um primeiro momento, instrumento essencial para apoiar uma tomada de
decisdo, e realmente o €. Analisando-0 consegue-se muitas vezes, justificar altos
investimentos, mudancas de rumo e estratégia, afinal, torna-se possivel projetar o retorno
do investimento.

Né&o existe um unico modelo de ROI, nem tdo pouco um modelo certo ou errado. O que
existe, sdo abordagens diferentes e visdes diferentes do mesmo objeto. A profundidade da
analise interfere diretamente neste modelo, agregando um nimero ainda maior de variaveis
e refinamentos. Contudo, todas buscam um resposta méagica para a pergunta: devo realizar
este investimento?

Pode soar estranho para muitos, mas a mesma pergunta se aplica também a investimentos
na area tecnoldgica, vocé sabia? Foi-se a época em que investimentos desse género eram
vistos com um “mal necessario”. Epoca em que se realizavam grandes aquisicbes — de
ultima tecnologia — e ndo se preocupavam em medir resultados, projetar o tempo de colher
os louros do investimento. Epoca em que tais despesas (pois assim é que eram vistos 0s
investimentos), seriam repassadas através do produto ou servi¢co ao consumidor final ou
diluidas em aventuras na ciranda financeira.

Chegou a hora de planejar, projetar, medir e cobrar os resultados da integracdo entre
tecnologia e negécio. Mas também é hora de exercitar mais o ROl em subcategorias, com
maior detalhamento. Ndo basta modelar um macro ROI tecnolégico, é preciso abordar
tecnologias e problemas mais especificos como a seguranca da informacéo.

O gargalo desse trabalho € notoriamente entender, conhecer e mapear 0s problemas
corporativos, pois sem essas informagfes, ndo seria possivel desenvolver uma ferramenta
de ROI coerente, confidvel e pronta para apoiar a priorizacdo das acGes e as tomadas de
deciséo.

O ROI da seguranca tem especialmente muitas respostas elucidativas que nos ajudam a
reverter a velha imagem de despesa, convertendo-a em investimento e — diga-se de
passagem — um 6timo investimento!

Vamos exercitar tratando primeiro os custos diretos... Se cruzarmos o numero de
contaminacg®es por virus de computador em um ano, o percentual de funcionarios atingidos,
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0 tempo perdido com a paralisacdo e o custo homem/hora, perceberemos com nitidez o
impacto direto no negocio.

Ao analisarmos o tempo de trabalho consumido pelos funcionario com acesso livre a
Internet, acessando informacdo que nada tém de associa¢do com a atividade profissional e
novamente com o custo homem/hora, podemos projetar o impacto na produtividade dos
recursos humanos.

Se ainda por ocasido de um desastre, houver a indisponibilidade de um servico — por
exemplo de Internet Banking — multipliqgue o nimero de correntistas que o0 acessam por
hora, a economia que a empresa tem por seus correntistas evitarem as agéncias e migrarem
para a Internet e, assim, tera o impacto direto.

Falando agora de impactos indiretos, usando as mesmas situacfes, podemos realcar os
custos relacionados a mobilizacdo de equipes para remover 0s virus que infectaram os
computadores da rede, 0 tempo necessario para reconstruir arquivos e informacgdes que se
perderam com a contaminacgdo, e ainda possiveis restauracdes de cépias de seguranca (se
existirem). Seguindo os exemplos anteriores, 0 acesso indiscriminado e sem controle a
Internet, pode provocar uma sobrecarga da banda de rede, antecipando investimentos e
causando indisponibilidade. Além disso, pode permitir a contaminacgéo por virus de toda a
rede com a execucdo de programas copiados (download) da Internet e pior, expor a
empresa a sanc¢des legais relacionadas a pirataria de software, pedofilia e crimes virtuais.

E os problemas ndo param por ai, a indisponibilidade dos servicos pode atingir
profundamente vocé e o seu cliente. Primeiro vocé pelo fato do cliente ndo ter conseguido
realizar uma transac&o financeira, um investimento ou uma solicitacdo de cartdo de crédito
etc. Agora o cliente, que devera ser reparado atraves de uma ligacdo do telemarketing, de
campanhas de marketing direto etc.

Agora vem o pior. Custos intangiveis e incalculaveis que pdem verdadeiramente em risco a
continuidade do negdcio. O impacto de uma invasao, seja interna ou externa, causando o
roubo de informacdes, ndo é facil de ser calculado. Muitas vezes ndo se sabe que fim levou
aquela informacédo e muito menos como ela sera explorada. Sera que estard na mao de um
concorrente? Ou ainda na mao da imprensa pronta para um furo de reportagem?

Trata-se de um problema sem dimensdo definida. O impacto a imagem €é coisa séria e
custosa para ser revertida. Gasta-se muito mais recurso tentando reconstruir uma imagem
solida, segura, eficiente e compromissada com o cliente, do que o recurso que foi gasto para
construi-la.

Ah! Ainda temos que pensar nos novos negocios que estdo por vir e que dependerdo da
seguranca para sua viabilidade. Afinal, que empresa néo gostaria de ser o empreendimento
que faz acontecer, ao invés de apenas ver o que acontece?!

Bom, de uma maneira geral, projetos de seguranca da informacdo visam proteger a
integridade, confidencialidade e disponibilidade das informacdes, e traz como beneficios:
viabilizar e agregar valor aos negocios e aplicacBGes; aumentar o market-share; manter a
vantagem e o diferencial competitivo; garantir a satisfacdo dos clientes; elevar a
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produtividade dos usuarios; reduzir os riscos provocados pelas ameacas; gerar receita e/ou
reduzir custos e perdas, e manter a imagem e a lideranca competitiva da empresa.

O estudo de ROI definitivamente ja faz parte do dia-a-dia dos executivos de tecnologia, e a
seguranca da informacdo em especial, j& € pauta certa de reunido e motivo de sobra para ser
considerada um investimento. Investimento importante, necessario, mensuravel e
justificavel. O verdadeiro fator critico de sucesso na integracdo entre tecnologia e negocio.
Portanto, faca como eu: acredite no ROI da seguranga.
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