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No limite da inseguranca.

Informacdes da Febraban revelam que em 1999 no Brasil, 9,3 trilhdes de operacdes foram
realizadas sem a intervencéo de funcionérios, representando 67% do total de transacdes. 2,6
bilhdes de cheques compensados, contra 4,6 bilhdes de transacbes eletronicas. De 98 para
99, o0 nimero de transacdes pela Internet saltou de 38,7 milhdes para 126,3 milhdes.

Todos os segmentos de mercado estdo vivendo o0 mesmo momento. Integrando doses cada
vez maiores de tecnologia aos seus negocios, otimizando seus ambientes, personalizando e
automatizando seus produtos e servicos. Cada vez mais conectados — principalmente
através da Internet - para compartilhar informacgdes pensando em explorar as maravilhas
prometidas pela informatica.

Contudo, pressionados pela competitividade do mercado — onde qualquer informacéo
estratégica pode representar o diferencial que a colocara na lideranca — sdo motivados a
implementar novas idéias e aplicacfes sem se preocupar com todos os elementos que
garantirdo seu sucesso.

E a miopia do mercado e de seus executivos, ou visdo do iceberg (expressdo adotada
principalmente por que a parte de gelo submersa representa aproximadamente 7 vezes mais
do que a fracdo de gelo visivel).

Esta visdo limitada os faz perceber apenas algumas variaveis que formam a “equacgdo da
seguranca”, ou melhor, a porcdo do iceberg que estd sobre a linha d’agua - problemas de
seguranga isolados e principalmente tecnoldgicos — enquanto ha muitos outros problemas
igualmente importantes como os de infra-estrutura fisica, do ambiente tecnolégico com
seus dispositivos e sistemas, das aplicacao, da prépria informacéo e das pessoas.

Correio eletrénico, EDI — Eletronic Data Interchange, ASP — Application Service Provider,
Enterprise Resource Planning, Celular WAP, Intranet, Extranet, Acesso Remoto via
Notebook... uma gama de tecnologias para gestdo, automacgdo, conectividade e
compartilhamento de informacGes que estdo fazendo parte do ambiente corporativo, mas
gue podem, ao invés de s agregar valor ao negocio, representar grandes vulnerabilidades,
riscos e ainda potencializar impactos ao negocio que coloquem em davida sua prépria
continuidade.

De acordo com orgdo de pesquisa WorldTalk, 31% dos emails corporativos sdo lixo ou
representam algum perigo: 10% SPAM, 9% vazamento de dados confidenciais, 4%
mensagens com anexos gigantescos ou mensagens ndo-spam enviadas para centenas de
pessoas, 4% pornografia, ofensas religiosas, éticas ou morais, 2% piadas e 2%
contaminadas por virus e bombas de email.

As empresas estdo vivendo NO LIMITE!

Integram todos os elementos da cadeia produtiva — fornecedores, parceiros, distribuidores e
0 governo - através de conexdes hibridas, e ainda compartilham remotamente informactes
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estratégicas com os funcionarios, que com seus notebooks acessam a rede corporativa.
Tudo isso — que aparentemente sO agregaria valor e se converteria em beneficios —
comumente ndo esta amparado por um planejamento corporativo de seguranca da
informagdes, capaz de minimizar os riscos de vazamentos, invasdes, roubos, acessos
indevidos, retrabalho, perda de produtividade, perdas financeiras e ainda prejuizos a
imagem.

Seguranca da Informacéo é o fator critico de sucesso, elemento que viabiliza aplicacdes, e
fundamental para garantir a integridade, confidencialidade e disponibilidade, quando se
manuseia, armazena, transporta e descarta informac6es. Reduzir os riscos, minimizar os
impactos no negdcio e preservar os investimentos sdo beneficios diretamente associados a
uma Solucdo Corporativa de Seguranca da Informacéo.

Para que se alcance esse estagio, é preciso estar sensibilizado e conscientizado para que se
inicie um planejamento estratégico (orcamento e plano de acéo) capaz de orientar toda a
empresa quanto as melhores préaticas no relacionamento com a informacao.

Pode parecer que os executivos tém dificuldade em perceber o retorno sobre o investimento
em seguranca, mas contrariando esta afirmacdo, eles ja possuem todos 0s argumentos que
os levem a obter sucesso nessa iniciativa. Além dos numeros expressivos resultantes de
uma andlise de ROI (quando se mensuram as perdas diretas e indiretas por falta de
seguranca), eles mesmos ja possuem modelos mentais exercitados outrora, quando se
mobilizaram para analisar e resolver os problemas associados ao Bug do ano 2000, a
implantacdo dos sistemas de gestdo ERP — Enterprise Resource Planning e ainda quando se
mobilizaram para adquirir a certificagéo 1SO.

Vamos entender... em tempo de resolver o problema dos sistemas para a virada do ano
2000, concluiram que se tratava de um problema generalizado, necessitava de uma acédo
corporativa e que precisavam estar compliant com o bug. No momento de otimizar seu
modelo de gestdo com as solugdes ERP, concluiram com a andlise que para obter sucesso,
necessitavam ter uma visao estratégica, mudar e adaptar 0s processos e ainda manter o
controle centralizado. J& na iniciativa de certificacdo de qualidade 1SO, perceberam e
dependéncia da conscientizacdo da alta administracdo, a criagdo de normas e
procedimentos, a certificacao, implantacéo e a administracdo constante.

Todos esses aspectos observados nos momentos ja vividos pelos executivos e empresas, Sao
igualmente importantes para se conseguir modelar uma solucdo de seguranca corporativa.
Portanto, ja possuem o “caminho das pedras” para se atingir o nivel de seguranca adequado
para a natureza do seu negocio.

E importante entender que n&o ha solucdo de seguranca padrdo capaz de resolver e servir a
todas as empresas. Uma analise detalhada do negécio — identificando o relacionamento da
empresa com a informacdo, perimetros, dependéncias, tolerancias e conexdes com 0S
elementos da cadeia produtiva — associada a um planejamento corporativo, sdo essenciais
para modelar uma solucdo que ira proteger as informacgdes que sustentam o seu negacio.

A experiéncia herdada e acumulada durante anos nos diversos projetos de tecnologia e
segurancga da informacdo, me permite arriscar nimeros que representem o percentual que
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deve ser dedicado a seguranca da informacdo. Se sua empresa € tradicional e adota a
tecnologia com entusiasmo (se é que ainda existem empresas vivas que ndo o fazem), ja
com 0 pé na nova economia, pense em definir um or¢camento para seguranca de até 20% do
que vocé investira em Tl — Tecnologia da Informacdo. Mas se seu negdcio é
exclusivamente da nova economia, comece a pensar em investir em seguranca até 50% do
gue investira em TI. Estes percentuais de investimento sdo a fronteira entre continuar
crescendo ou estar fadado a regressédo e possivelmente a descontinuidade.

Diante disso, avalie 0s riscos que estd assumindo, 0s impactos a que esta suscetivel e deixe
de operar no limite! Seguranca da Informacdo é reduzir os riscos, minimizar 0s impactos,
maximizar os investimentos e fundamentalmente apoiar a continuidade competitiva do seu
negaocio.

Marcos Sémola é MBA em Tecnologia Aplicada, Bacharel em Ciéncia da Computacéo, Professor da cadeira
de Seguranca da Informacdo da FGV — Fundagdo Getllio Vargas, Gerente de Produto e Analista de
Seguranca da Modulo Security Solutions S.A.
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