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7+7 Dicas para proteger o seu negécio - parte 2

Dando continuidade ao artigo anterior, seguem as outras 7 dicas para elevar o nivel de
seguranga do seu negocios, reduzindo a0 maximo 0s riscos:

8. Policy Enforcement

Aplicacdo da Politica de Seguranca em portugués faz parte da Implementacdo de
Seguranca. Softwares que seguem critérios pré definidos de utilizacdo dos recursos
tecnologicos, seja nos servidores ou estacfes de trabalho, e até mesmo uma equipe de
auditoria, podem ser os responsaveis pelo sucesso da adesdo das pessoas as diretrizes,
normas, procedimentos e instrucdes que regem a politica de seguranca. Nao esqueca de agir
com transparéncia se for aplicar tais recursos, afinal, vocé quer seus funcionarios como
aliados.

9. Termo de Sigilo

Questionado por muitos e aplicado por alguns, o termo de sigilo representa um pacto de
compromisso entre a empresa e 0 funcionario no que tange o uso correto dos recursos
tecnoldgicos a ele disponibilizados. Néo existe um respaldo legal, mas ja é uma iniciativa
de comprometé-lo com o sucesso da empresa na integracao entre tecnologia e negécio. Seu
sucesso esta diretamente ligado a conscientizacdo comentada na dica numero 1.

10. Teste de Invasdo

Tem seu importante papel pondo a prova - com a seguranca assegurada por um especialista
- 0 ambiente corporativo ao utilizar as técnicas e ferramentas mais difundidas nos meios
underground. Software de sniffer (grampo digital), Denial of Service (negacdo de servico),
Trojan Horses (cavalos de troia), Trashing (analise de lixo) e engenharia social séo
terminologias dessa etapa.

11. Plano de Contingéncia

Garantir a continuidade de processos ou informagdes vitais a sobrevivéncia da empresa, no
menor espaco de tempo possivel, com o objetivo de minimizar os impactos do desastre.
Com este propdsito e formado pelas etapas: estratégias de contingéncia, planos de retorno e
0s procedimentos de contingéncia propriamente ditos, o plano de contingéncia deve ser
escrito para ser verdadeiramente executado, portanto, deve ser realista. Janela de tempo,
tolerancia a paralisacdo, gatilhos de acionamento e rotas alternativas de comunicacdo sao
alguns dos parametros analisados.

12. Administragdo de Seguranga

A Dbusca pela seguranca deve ser uma atividade constante, afinal, quando uma nova
tecnologia se incorpora ao ambiente corporativo, novas vulnerabilidades a acompanham.
Desta forma, as macro etapas: andlise, politica e implementacdo, devem ser refeitas visando
a atualizacdo. Seguranca € um processo ciclico.
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13. Security Office

Expressdo nova para muitos, mas ja uma realidade para as empresas modernas, 0 Security
Office € um cargo, uma ocupacdo cada vez mais importante. A seguranca eletrénica é
percebida como fator critico de sucesso e por isso precisa ser planejada e coordenada por
quem realmente a tem como competéncia basica. Alguém que pense em seguranga o tempo
todo e que acompanhe a evolucdo tecnologica, reduzindo o tempo de defasagem entre a
descoberta de uma nova vulnerabilidade e sua solugéo.

14. Solucao Corporativa de Seguranca da Informacao
Pense no negdcio e ndo apenas em solugdes pontuais. Trace uma estratégia focada na busca
do Enterprise Security Planning!
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