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Sei O QUE fazer com a seguranca da informacéo, mas COMQO?

Esse questionamento deve estar na cabeca de pelo menos 80% dos executivos ou
funcionarios responsaveis por gerir a seguranca da informacédo, da parcela de empresas que
estdo sensibilizadas para o problema e buscam a reducéo dos riscos corporativos.

Diariamente lemos, ouvimos e infelizmente, muitas vezes, somos vitimas da falta de
seguranca e da caréncia de controles que efetivamente reduzam os riscos do manuseio,
armazenamento, transporte e descarte de informacdes. Esses fatos acabam galgando os
degraus do organograma corporativo e atingindo igualmente o corpo diretor. O impacto
acaba por delinear acbes emergenciais e prioritarias em busca do aumento do nivel de
seguranga da informacdo da empresa e de seus processos de negocio, provocando
comumente a criacdo de um Comité de Seguranca que ira assumir o grande desafio.

O Comité passa a ser o principal elemento para o sucesso da iniciativa, assumindo o papel
de maestro, acompanhando e coordenando as diversas a¢oes que inevitavelmente ocorreréo
paralelamente, objetivando apoiar a construcdo de uma solucdo integrada, que agregue
valor a empresa.

Neste momento, um novo questionamento surge — agora nesta camada/esfera — tornando o
objetivo ainda mais distante e complexo. O que fazer!?

Quando estamos diante de um desafio como este, 0 primeiro passo € tomar consciéncia do
tamanho, amplitude e complexidade das questfes relacionadas a Seguranga da Informagé&o.
Para o Comité esta tarefa ndo devera ser dificil, bastando analisar a reacdo do mercado — e
de sua propria empresa - diante da invasdo tecnoldgica, percebendo a veloz evolugdo da
automacdo de processos, digitalizacdo de dados e principalmente a crescente dependéncia
que as empresas tém da informacé&o.

Apoiando este estagio, surgem normas de seguranca focadas em nortear os entusiastas e
“aventureiros”. Com extrema competéncia, estas normas enumeram os desafios, etapas e
processos que os ajudaréo a responder a pergunta anterior, apontando o que fazer.
Assumindo a lideranca e credibilidade de grande parte do mercado, a norma européia
BS7799 aparece como a grande bussola. Ela trata os assuntos correlatos, dividindo-os em:
“Caodigo de Conduta para o Gerenciamento da Seguranca da Informacédo” e “Especificacdes
para Sistemas de Gerenciamento de Seguranga da Informagéo”.

Cadigo de Conduta para o Gerenciamento da Seguranca da Informagéo:

Escopo

Politica de Seguranca

Organizacdo de Seguranca
Classificacao e controle de ativos
Seguranca aplicada a recursos humanos
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Seguranca fisica e de ambiente
Gerenciamento de operag0es e comunicagfes
Controle de Acesso

Manutencéo e Desenvolvimento de Sistemas
Gerenciamento da Continuidade do Negdcio
Conformidade
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A forma como os assuntos sdo abordados permite o entendimento das diversas dimensdes
do problema e nos leva a concluir que seguranca da informacdo extrapola a esfera
tecnoldgica, enveredando pelos problemas e vulnerabilidades associadas a infra-estrutura,
ambientes fisicos, aplicagdes, a propria tecnologia e as pessoas. Ratificando a mensagem de
que seguranca € a gestdo inteligente da informacdo em todos os ambientes.

Em funcdo da velocidade com que estas normas vao ganhando terreno e reconhecimento,
muitas iniciativas governamentais isoladas vdo ocorrendo ao redor do mundo. A prdpria
ISO - International Organization for Standartization, reconhecido organismo que subsidia
os certificados 1SO9001, 1SO14000 etc, j& esta se mexendo e estudando a norma européia a
fim de criar a norma 1SO 17799-1 (prevista para o ano 2001). Alguns representantes de
empresas privadas especializadas em seguranga e organismos governamentais apoiam esta
iniciativa, propondo — através de estudos paralelos - mudancas e complementos a norma
européia identificados em reunides frequentes.

Voltando ao desafio do Comité de Seguranca, percebemos agora que ja é possivel iniciar as
atividades de mapeamento de seguranca, definicdo da estratégia, planejamento de
seguranca e até mesmo projetar de forma macro as acdes de implementacdo. Eis entdo que
surge um novo e ainda mais inquietante questionamento: Como fazer!?

Parece que voltamos a estaca inicial, mas ao menos ha de se tirar um ensinamento de tudo
isso: “As normas apenas apontam o que é preciso fazer. A Metodologia é que tem o papel
de dizer como fazer”.

Diante disso, s6 me resta deixar uma pergunta no ar. Vocé que esta a frente desse desafio
na sua empresa, que integra o Comité de Seguranga ou que conta com o0 importante apoio
de uma consultoria especializada em Seguranca da Informacdo, ja sabe o que fazer!?
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