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Plano Diretor de Seguranca: fator critico de sucesso!

Depois de muitos erros cometidos na tentativa de reparar os problemas de seguranca
espalhados pelos diversos perimetros da empresa, identificou-se um fator critico de
sucesso: Plano Diretor de Seguranca.

Mais do que um orcamento, como sugere o0 ja tradicional Plano Diretor de Informatica, o
PDS tem de ser dindmico e flexivel para suportar as novas necessidades de seguranca que
surgem em virtude da velocidade com que os fatores fisicos, tecnolégicos e humanos
mudam.

O inicio da modelagem do PDS esta diretamente associado a agdes de levantamento de
informacdes do negdcio, similar & uma consulta medica onde além da anamnese inicial,
sdo realizados exames e testes para diagnosticar os sintomas, as anormalidade e riscos
potenciais do paciente, ou seja, identificar as ameagcas, vulnerabilidades, riscos e impactos
potenciais ao negocio.

Temos que tem em mente que o Plano deve, entre outras coisas, especificar dentro de um
modelo de gestao corporativo de seguranca da informacao, as acdes e atividade que deverédo
ser executadas ao longo da vigéncia do plano, afim de reduzir ao méaximo os riscos e ainda
de permitir que a empresa atinja o nivel de seguranca projetado.

N&o ha um modelo de plano que seja capaz de atender a todo tipo de empresa, por mais que
sejam empresas do mesmo porte e até mesmo do mesmo segmento de mercado. Existem
particularidades intrinsecas como ameacas, riscos, sensibilidades, impactos e
vulnerabilidade fisicas, tecnol6gicos e humanas que tornam o problema Unico. Portanto,
seguindo a analogia com a medicina, este paciente tera de ser atendido por um receituario
medicamentoso Unico e personalizado capaz de sanar e estancar a enfermidade também
Unica.

Diagnostico

Esta etapa € composta por diversas atividades. Ndo é tarefa facil quando se trata de uma
empresa de grande porte, pois dificilmente se encontrard um grupo acessivel, pequeno e
coeso capaz de ter uma visdo corporativa ampla e completa. Além disso, a complexidade
dos ambiente, heterogeneidade de tecnologias, acessos hibridos e a previsivel distribuicéo
de responsabilidades de seguranca pelos departamentos séo fatores dificultadores.

Identificacdo dos processos de negdcio
Reunindo os principais gestores, comumente da esfera executiva-gerencial, esta atividade
objetiva identificar — através de entrevistas - 0s processos de negdcio que serdo alvos das

atividades subsequentes. Partindo da premissa de que as acOes de seguranca devam ter o
foco no negdcio e nas informacdes que o sustenta, & imprescindivel elencar os processos
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mais sensiveis. E como se perguntassemos ao paciente as dores que esta sentindo e a
localizacdo delas. Além disso, buscamos identificar as necessidades tecnoldgicas e de
conectividade desses processos para todo o negdcio.

Estudo de Impactos CIDA

Identificados os processos de negdcio criticos na atividade anterior, € hora de realizar
estudos que apontardo a sensibilidade de cada um deles diante da possivel quebra de
Confidencialidade, Integridade, Disponibilidade e Autenticidade. Este ultimo, apesar de
ndo ser uma propriedade especifica da informacdo, mas sim dos interlocutores de um
relacionamento real ou eletrbnico, tornou-se importante atualmente para realcar possiveis
necessidades especificas. O estudo acontece através de entrevistas — também com os
principais gestores, comumente da esfera executiva-gerencial — e tem como possiveis
respostas: ndo consideravel, importante, critico e vital. O resultado desta atividade — que
organiza e indexa 0s processos por grau de impacto potencial - ira se juntar ao resultado das
demais para nortear a modelagem do plano diretor de seguranca.

Estudo de Prioridades GUT

Ainda reunidos com o0s principais gestores, esta atividade se preocupa em pontuar e
priorizar os processos de negdcio de acordo com a, ja conhecida por muitos, matriz de
GUT: Gravidade, Urgéncia e Tendéncia. Questiona-se 0 quao grave seria para 0 negdcio se
algum fato atingisse qualquer um dos conceitos de seguranca. Qual a urgéncia para o
negocio em solucionar e reduzir os riscos no referido processo de negécio. E ainda qual a
tendéncia do processo se nenhuma atividade de seguranca fosse aplicada. Temos nestas
perguntas, respostas como 5 niveis para cada dimensao, tendo como GUT maximo 5x5x5,
ou seja, 5 extremamente grave, 5 imediata e 5 vai piorar rapidamente.

Estudo de Perimetros

Agora que ja temos os elementos geradores de dor, sua localizagdo, 0s possiveis impactos
ao corpo se fossem afetados, e a prioridade em reduzir os riscos de impacto, chega o
momento de identificar os ativos — infra-estrutura, tecnologia, aplicacfes, informacdes e
pessoas — que sustentam e suportam os processos de negdcio. De acordo com 0s aspectos e
conceitos da seguranca da informacao, os ativos possuem vulnerabilidades que deverdo ser
eliminadas e minimizadas pelas acdes de seguranca. Diferente das atividades anteriores,
esta reuni em entrevistas 0s principais gestores da esfera técnica-tatica que irdo levantar
numeros e informacBes topoldgicas, fisicas e tecnologicas ligada diretamente e
indiretamente aos processos de negdcio. Diante disso, a atividade passa a ser primordial
para que 0s projetos necessarios sejam identificados e passem a integrar o Plano Diretor de
Seguranca.

Estudo de Atividades
E o momento do médico especialista analisar as reclamacdes de dor, os resultados dos

exames, 0 contexto, o comportamento habitual e necessidades do presente e futuro do
paciente para dimensionar a solugdo corporativa de segurancga, composta por projetos que
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irdo subsidiar a modelagem do PDS. E hora de planejar as agBes que ocorrerdo em
ambientes e perimetros distintos e isolados, mas que estardo sendo coordenados e
principalmente, em conformidade com as diretrizes de seguranca da empresa proposta pelo
modelo de gestdo corporativa de seguranca da informacao.

Como resultado desta atividade, destacamos alguns projetos que poderdo ser receitados” e
fardo parte de cada um dos processos de negocio alvo desta etapa de diagnostico:

Anélise de Riscos e Vulnerabilidades
Analise de Cddigo de Aplicacéo
Especificagdo de Controles e Ferramentas
Campanha de Divulgacéo de Politica de Seguranca
Classificacdo de Informagdes

Equipe de Resposta a Invasdes

Informativo Técnico de Seguranca

Politica de Seguranca

Implementagdo de Controles e Ferramentas
Capacitacdo em Conceitos de Seguranca
Plano de Continuidade de Negdcios

Teste de Invasdo

Organizacdo do Comité Corporativo de Seqguranca

Paralelamente as atividades de diagndstico, € fator critico de sucesso iniciar a organizacdo
de um grupo convencionalmente chamado de Comité Corporativo de Seguranca. A
primeira atividade é definir as responsabilidades de planejamento, execugdo, monitoracao,
seu posicionamento dentro do organograma da empresa garantindo que tenham acesso a
esferas decisivas que possam atuar sobre toda a corporacgao. Seguido da divulgacgéo interna
e oficializacdo deste grupo formado por representantes de diversas areas estratégicas da
empresa, que reinem especialidades e visfes distintas. Seu principal papel serd organizar,
concentrar e planejar as acfes de seguranca que irdo interferir em todos os ambientes e
processos, tendo a possibilidade de redirecionar os planos de acordo com as mudancas
fisicas, tecnologicas e humanas que inevitavelmente ocorrerdo.

Organizacdo do Security Officer

Esta ocupacdo deve existir oficialmente na empresa cujas responsabilidades e habilidades
estejam diretamente associadas a lideranga do Comité Corporativo de Seguranca e a
interacdo com os lideres dos Comités Interdepartamentais de Seguranca. Perfil técnico
aprofundado, visdo corporativa e destreza para gestdo sdo elementos fundamentais para que
haja uma canalizacao de esforcos de forma coerente com 0s macro objetivos da seguranca e
do proéprio negdcio. A proposito, negdcio e seguranca devem coexistir em harmonia, onde o
primeiro aponta as caréncias, estratégias e necessidades de novas aplicacdes, e o segundo se
empenha em reduzir os riscos e o potencial de impacto através de controles bem
empregados corporativamente. O Security Officer tem de ser mediador, orientador,
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questionador, analisador de ameacas, riscos, impactos, e do consequente estudo de
viabilidade dos préximos passos.

Organizacdo de Comités Interdepartamentais de Sequranca

Com uma esfera de abrangéncia menor, estes comités tem importante papel no modelo de
gestdo de seguranca da informacdo. Apesar de estares sendo orientados por diretrizes
maiores na esfera do Comité Corporativo de Seguranca, estes deverdo medir os resultados
dos ambientes especificos, reportas novas necessidades e situagdes que exponham a
informacao.

Depois de explicitados acima os fatores criticos de sucesso dentro do modelo de gestdo
corporativa da seguranca da informagdo, podemos didaticamente sintetizar a estrutura
proposta através da expressao: acdo local orientada por viséo global.

Diante disso, imagino que perceba a partir de agora 0 quao necessario € a aplicacdo desse
modelo em seu negdcio, o que torna conveniente uma frase de estimulo: “Plano Diretor de
Seguranca: vocé também pode!”

Marcos Sémola é MBA em Tecnologia Aplicada, Bacharel em Ciéncia da Computacao, Professor da cadeira
de Seguranca da Informacdo da FGV — Fundacdo Getllio Vargas, Gerente de Produto e Consultor de
Seguranca da Mddulo Security Solutions S.A.
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