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Equacionando a gestao de riscos

Lecionando a cadeira de Seguranca da Informacdo em cursos Master in Business
Administration (MBA), onde o grande publico possui perfil executivo ou empreendedor,
sou frequentemente questionado sobre os desafios da seguranca, a solu¢cdo mais adequada, e
principalmente sobre a possivel existéncia de uma equagdo que viabilize a gestéo de riscos.

N&o é tarefa das mais faceis encontrar uma resposta padrdo que equacione e solucione
definitivamente o problema, afinal seguranca total inexiste. Mas acabamos por nédo fugir de
premissas ha muito validadas, que hoje sustentam com sucesso iniciativas corporativas de
seguranca da informacao.

Sabemos que cada tipo de negocio, independente de seu segmento de mercado e seu core
business, possui dezenas, talvez centenas de varidveis que se relacionam direta e
indiretamente com a definicdo do seu nivel de seguran¢a mais adequado. Identificar estas
variaveis passa a ser a primeira etapa do desafio.

Adotando analogicamente o exemplo do médico, o negdcio deve passar por uma andlise
contextualizada antes que se possa especificar um tratamento medicamentoso a fim de
solucionar sua enfermidade. E justamente a fase do diagnéstico que serd capaz de
identificar as ameacas internas e externas, as vulnerabilidades fisicas, tecnoldgicas, e
humanas, e 0s possiveis impactos financeiros, operacionais e morais.

J& possuiamos subsidios para esbocar a equacéo.
Risco = Ameagas x Vulnerabilidades x Impactos

Facamos uma breve andlise dos termos antes mesmo de voltarmos a discutir o desafio da
seguranca agora equacionado.

Ameaca

Atitude ou dispositivo com potencialidade para explorar e provocar danos a seguranca da
informacao, atingindo seus conceitos: Confidencialidade, Integridade e Disponibilidade.
Consultando a definicdo no dicionario, encontraremos: “Ameagca: palavra, gesto ou sinal
indicativo do mal que se quer fazer a alguém; prenincio de um mal ou doenga;
adverténcia;”. Exemplos: concorrente, sabotador, especulador, hacker, cracker, erro
humano (delecdo de arquivos digitais acidentalmente etc), acidentes naturais (inundagéo
etc), funcionario insatisfeito, técnicas (engenharia social, trasing etc), ferramentas de
software (virus, sniffer, trojan horse etc).

Identificar as ameacas é fator critico de sucesso para a correta dimensdo do risco e

principalmente para a modelagem de uma solucdo de seguranca corporativa personalizada,
afinal, como se defender do que ndo se conhece?!
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Vulnerabilidade

Evidéncia ou fragilidade que eleva o grau de exposi¢do dos ativos que sustentam o negdcio
(infra-estrutura fisica, tecnologia, aplicacdes, pessoas e a propria informacéo), aumentando
a probabilidade de sucesso pela investida de uma ameaca.

Resgatando o termo em dicionario, encontraremos: “Vulnerabilidade: qualidade de
vulneravel. Vulneravel: que, ou por onde, pode ser ferido; diz-se do ponto fraco de uma
pessoa, coisa ou questdo;”. Exemplos: falhas de infra-estrutura fisica (caréncia de
mecanismos de controle de acesso fisico na sala dos servidores etc), falhas tecnoldgicas
(configuracdo inadequada do firewall, erros em projeto de software basico Sistemas
Operacionais etc), falhas de midias (fitas de backup improprias para restauracao por
deterioracdo etc); falhas humanas (auséncia de conscientizacdo provocando displicéncia ao
criar e manter em sigilo a senha pessoal etc).

Impacto

Resultado da acdo bem sucedida de uma ameaca ao explorar as vulnerabilidades de um
ativo, atingindo assim um ou mais conceitos da seguranca da informagéo.

Em mais uma consulta ao dicionario, encontraremos: “Impacto: chogue; embate; encontro;
colisdo entre dois corpos, com a existéncia de forcas relativamente grandes durante um
intervalo de tempo muito pequeno; abalo moral por um acontecimento doloroso ou
chocante; impresséo profunda provocada por ocorréncia grave ou inesperada;”. Exemplos:
prejuizo financeiro, perda de competitividade, perda de mercado, danos a imagem;
depreciacdo da marca, descontinuidade etc.

Conclusao

Agora gue ja equacionamos 0 risco com a identificacdo das variaveis, precisamos ratificar
que a gestdo corporativa da seguranca da informacdo deve estar sempre orientada a
considerar as particularidades de cada negocio, em busca da implementacdo de controles
que reduzam os riscos - fazendo-o tender a zero — e da eliminacdo e administracdo das
vulnerabilidades dos ativos, evitando assim que as ameacgas as explorem gerando impactos
e comprometendo o negocio.

Diante disso, antes mesmo de tracar a estratégia de seguranca e os planos de acédo, dedique
um bom tempo para analisar o0 contexto em que seu negécio opera, identifique as variaveis
internas e externas, aspectos fisicos, tecnoldgicos e humanos, sua sensibilidade diante de
possiveis impactos, para s6 entdo iniciar a modelagem uma solucdo corporativa de
seguranca da informacdo sob medida, eficiente e capaz de proporcionar o melhor retorno
sobre o investimento.
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