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Perspectiva 2002 para o mercado de seguranca da informacao

E sempre uma tarefa dificil e no minimo arriscada tentar prever o futuro. A dificuldade é
ainda agravada quando estamos falando de futuro no mercado de tecnologia, mais
especificamente o mercado de seguranca por estar muito incipiente, eu diria engatinhando,
haja visto o baixo grau de percepgdo, amadurecimento, e consequente baixo investimento,
realizado por parcela representativa do empresariado brasileiro.

Desnecessario ainda dizer que os fatos terroristas que abalaram diretamente a América do
Norte e indiretamente todo o resto do mundo, potencializaram a sensibilidade dos
governantes e empresarios a luz dos efeitos causados em seus negocios. As empresas
seguradoras, Internet Data Centers que proporcionam hospedagem de equipamentos e
sistemas, e ainda as empresas fornecedoras e mantenedoras de planos de continuidade
tiveram, a partir de entdo, seu momento de alta valorizacdo. Estas talvez tenham sido as
estrelas mais brilhantes, portanto perspectivas previsiveis para 2002.

Mas de que adianta falarmos do que ja era previsto?

Baseado na experiéncia de anos acompanhando e atuando no mercado de seguranca,
acompanhando a evolucdo conceitual da seguranca da informacdo proporcionada pela
dedicacdo aplicada dos especialistas e estudiosos, e ainda vendo surgir tecnologias afins,
sinto me mais confiante ao continuar escrevendo este breve rascunho — organizado em
topicos - do que podera ser 0 ano de 2002 para 0 mercado em geral e os profissionais de
seguranca.

o Seguranca para todos. Independentemente do porte do negdcio, faturamento anual,
abrangéncia geogréfica, natureza do trabalho e caracteristica fisica, tecnologica e
humana, todos estardo mais preocupados e dispostos a pensar e reagir a questdes de
seguranca. Os investimentos em seguranca tenderdo a ser proporcionais e relativos
aos investimentos realizados em tecnologia da informacédo. Especula-se sobre o0s
indices de 2% a 8% em empresas tradicionais que usufruem de tecnologia e
explorem o mercado eletrdnico como canal alternativo de negocio. Os percentuais
sobem e ficam na faixa de 10% podendo atingir 25% em funcdo do grau de
automacdo, informatizacdo e dependéncia de processos tecnologicos para a
continuidade operacional do negécio.

o Investimento sera a palavra do ano. A seguranca deixara de ser percebida como
despesa — outrora com poucas chances de ser justificada — e passara a ser viabilizada
por analises e estudos do ROl — Retorno sobre o Investimento, que serdo
considerados e valorizados pelos socios, investidores e pelo préprio mercado,
provocando reflexos no fortalecimento da imagem da empresa e a sua consequente
valorizacéo.

o As grandes corporacGes deixardo de buscar solucBes de seguranca pontuais e
isoladas que cumprem um papel limitado e auxiliam paliativamente a empresa no
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objetivo maior de reduzir seu risco operacional. Estardo com isso organizando o
departamento de seguranca corporativa, liderado pela figura do Security Officer, e
posicionando-0 com maior autonomia no organograma. O reflexo disso sera o
tratamento integrado das demandas de seguranca orientadas pelas necessidades do
negocio e ndo necessariamente as perspectivas do departamento de Tecnologia da
Informacéo.

o Foco é outra palavra de ordem. A competitividade do mercado, mais visivel nos
segmentos financeiro, telecomunicacdes e energia fard com que as empresas nao
gastem seus esforcos em atividades que ndo fazem parte de seu core business, ou
seja, estardo organizando melhor sua area de seguranca sob o ponto de vista de
gestdo, mas contardo com apoio externo de empresas especializadas que possam
servir de retaguarda. Desta forma, terdo os processos de seguranca sob controle,
mas interferirdo apenas na organizacdo, coordenacdo e acompanhamento dos
trabalhos terceirizados que envolvem tecnologias heterogéneas e extremamente
pereciveis e dindmicas que obrigam altos investimentos em capacitacgéo.

o A complexidade crescente dos processos de negécio, a heterogeneidade de
tecnologias, o alto grau de conectividade e compartilhamento de informacoes, e
ainda os novos planos de negocio da empresa serdo fatores ainda mais relevantes
para a gestdo do Security Officer. Diante disso, possuir um Plano Diretor de
Seguranca serd condicdo si ne qua non para a orientacdo do profissional de
seguran¢a na relacdo com 0s executivos principais da empresa, investidores e
consequientemente com a empresa especialista que atuard como retaguarda de
seguranca.

o Os planos de continuidade de negdcio, divididos em plano de recuperacdo de
desastres, plano de administracdo de crises e plano de continuidade operacional,
receberdo grande destaque na primeira metade do ano, principalmente em empresas
que dependerem de operacBes criticas cujo prejuizo é proporcional ao tempo de
indisponibilidade. Contudo, a euforia por esta solucdo deverd se amenizar,
equilibrando e distribuindo os investimentos também em acgdes preventivas ligadas
a auditoria, administragdo, monitoramento e capacitagao.

o Os Internet Data Centers, que até entdo tém se limitado a oferecer servigos de
hospedagem enfatizando a redundancia de equipamentos e meios de conectividade,
irdo unir forcas com empresas especializadas em seguranca da informacdo a fim de
somar controles fisicos, tecnoldgicos e humanos que elevem efetivamente o nivel de
seguranca de seus servicos, e representem um diferencial competitivo junto aos
concorrentes. Nascera o Security Internet Data Center.

o Mesmo sabendo da diretriz correta de tratar a gestdo de seguranca de forma
corporativa, muitas empresas ainda ndo estardo preparadas financeiramente —
principalmente as empresas de pequeno e médio porte - para suportar e fomentar
planos completos de seguranca, contudo, ndo mais se satisfardo com pecas soltas do
quebra-cabeca. Buscardo pecas ou conjunto delas que estejam orientadas e
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preparadas para o encaixe gradativo em busca do uma visdo integrada: ESP —
Enterprise Security Planning.

o Em funcdo dos altos custos relacionados a administracdo de equipamentos,
atualizacdo de softwares, mais especificamente sistemas operacionais, e a
monitoracdo de servicos retratados em 2001, serd uma tendéncia a adogdo de
servigos terceirizados de gestdo remota de firewall, intrusion detection system,
roteador, servidor e aplicaces criticas. Desta forma reduzirdo os custos diretos, e 0s
custos indiretos relacionados a capacitacdo constante de equipes multi-especialistas.

o Controle do ativo humano, especificamente nas relagdes com funcionarios,
terceirizados, fornecedores, parceiros e clientes recebera énfase em 2002 por conta
dos altos indices de quebra de seguranca associados aos capital humano, pelos
altissimos indices de improdutividade e danos provocamos por mal uso dos recursos
disponibilizados e permissbes de acesso erroneos, e ainda motivado por
interpretacdes recentes da justica e responsabilizacdes civis ligadas a pirataria de
software, pedofilia, virus e crimes previstos em lei.

o Smartcards, e principalmente os Certificados Digitais estardo por toda a parte. O
barateamento desses recursos atrelado ao grande leque de aplicacBes que podera
fazer uso deles tornard seu uso uma comodities. Complementarmente a evolucao
dos softwares que ja nascerdo preparados para usufruir dos beneficios da tecnologia
PKI (PKI ready ou preparadas para infra-estrutura de chaves publicas), a legislacdo
brasileira estara ainda mais madura e sinalizando o reconhecimento legal de
documentos eletronicos assinados digitalmente primeiramente no ambito da
administracdo publica federal, estadual e municipal.

o Os dispositivos de biometria ainda ndo serdo uma realidade neste ano em funcao de
seu custo, exceto em pequenas e restritas comunidades que por sua natureza de
operacdo, viabilizardo financeiramente o investimento considerando os altos valores
em risco operacional.

o O conceito de segmentacdo da protecdo se fara ainda mais presente através de
mecanismos de software e hardware destinados ao perimetro do usuério, ou seja,
preocupados com a seguranca da estacdo de trabalho. llustrativamente falando, as
empresas ndo manterdo apenas um grande escudo de protecdo, mas também
entregardo pequenos escudos a cada funcionario buscando fortalecer o conjunto.
Firewall pessoal, antivirus ativo, aplicacdo de criptografia, certificado digital para
email e logon em rede e dispositivos de controle de acesso fisico sdo algumas das
formas.

o Anorma ISO 17799 sera a verdadeira bussola do setor de seguranca da informacéo,
devendo orientar o desenvolvimento e adequacdo dos servigcos oferecidos por
empresas especializadas e consequentemente orientar a gestdo do Security Officer.
A juncdo das partes 1 e 2 da norma, respectivamente o codigo de conduta para
tratamento da seguranca e a especificacdo de controles e implementacédo do ISMS -
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Information  Security Management System, ira fortalecé-la dando-lhe
gradativamente importancia similar a norma de qualidade 1SO9001.

E bom parar por aqui, afinal o artigo ja se estendeu demais e n&o quero que seja confundido
com um daqueles mapas astrais que ano apds ano prometem revelar em detalhes as nuances
da vida de pessoas, 0 prognostico de empresas e 0 destino de paises.

Este artigo reflete 0 meu entendimento - deveras otimista por sinal - do segmento de
seguranca da informacdo, considerando principalmente experiéncias passadas e
sensibilidades futuras, e visa compartilhar esta percepcdo de forma a fazé-los refletir,
ratificar e até mesmo retificar algumas das minhas conclusdes. No fundo, espero estar certo.

Mas ndo esqueca que vocé e sua empresa fazem parte do jogo e poderdo interferir na
concretizagdo deste “planejamento”, portanto, faca a sua parte. Trabalhe por resultados,
alinhe-se as estratégias do seu negocio, organize um Security Office, realize investimentos,
busque a gestdo integrada, oriente-se por um Plano Diretor de Seguranca e viabilize assim
um progndstico ainda melhor para 2003.
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