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Por que falam tanto da Norma 1SO17799?

Para que serve uma norma ISO? Muitos de nds nunca fizemos esta pergunta, apesar de
estarmos cotidianamente em contato com produtos certificados, empresas que que possuem
0 reconhecimento de organismos certificadores e, em alguns casos, relagdes comerciais
business to business que sO ocorrem pela presenga mutua de conformidade com
determinada norma. Sendo didatico, podemos dizer que uma norma tem o propdsito de
definir regras, padrfes e instrumentos de controle que déem uniformidade a um processo,
produto ou servico.

Mas por que € que tantas empresas buscam adesdo a essas normas? Em uma economia
tradicional e saudavel, as empresas representam engrenagens de um sistema complexo onde
h& trocas constantes de bens e servicos, através da utilizagdo da moeda, para concretizar as
relacdes financeiras. Diante disso, é saudavel que todas as empresas procurem uma base
comum que facilite a interacdo e a confianga entre elas e, oportunamente, busquem
elementos que as projetem mais, conquistando diferenciais competitivos. Essa é a lei de
mercado.

As normas surgiram para sugerir bases comuns, cada qual com a sua especificidade, como
vemos na 1SO9001 — Qualidade e a 1SO14000 — Meio Ambiente. Sdo exemplos de
critérios, padrdes e instrumentos de controle, aplicaveis parcialmente ou totalmente em
funcdo da natureza de cada negocio, que acabaram formando cultura e recebendo o
reconhecimento mundial de segmentos especificos.

A medida que os negdcios passaram a aplicar tecnologia da informagdo para suportar
processos importantes da empresa e, muitas vezes, 0s mais criticos e representativos para a
sobrevivéncia e continuidade operacional, a protecdo da informagdo passou a ser fator
critico de sucesso.

A tecnologia da informacdo deixou de ser coadjuvante e passou a protagonista no
desenvolvimento corporativo, servindo de base comum para a troca eletrbnica de
informagdes e para a intermediagdo de transagGes comerciais. Estamos falando de um
parque tecnoldgico cada vez mais integrado, porém heterogéneo, que mantém custodiadas
informacdes de seus parceiros da cadeia produtiva, informagdes de clientes, fornecedores e
ainda informac0es estratégicas da empresa.

O mercado atingiu um nivel de automacdo, de compartilnamento de informacdes e de
dependéncia tal que motivou a elaboragdo e compilacdo de uma norma especifica para
orientar a padronizacdo de uma base comum voltada para a gestdo de seguranca da
informacdo. A ela da-se o nome de BS7799: parte 1, que possui uma versdo brasileira, a
NBR /1SO17799:1.

Para os que desconhecem o assunto, a primeira parte da Norma Britanica BS7799 deu
origem a versao 1SO17799:1 ap6s avaliacdo e proposicdo de pequenos ajustes. Em seguida,
foi traduzida e disponibilizada pela ABTN — Associacdo Brasileira de Normas Técnicas.
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Tem o objetivo de definir na parte 1 um Cddigo de Prética para a Gestdo de Seguranca da
Informacdo. S&o ao todo 10 dominios reunidos em 36 grupos que se desdobram em um
total de 127 controles. Por se tratar de um codigo de pratica, esta parte da norma nao é
objeto de certificagdo, mas recomenda um amplo conjunto de controles que subsidiam os
responsaveis pela gestdo corporativa de seguranca da informacao.

Dominios

Politica de Seguranca

Seguranca Organizacional

Classificacao e Controle dos Ativos de Informacéo
Seguranca de Pessoas

Seguranca Fisica e do Ambiente

Gerenciamento das Operacdes e Comunicagfes
Controle de acesso

Desenvolvimento e Manutencgéo de Sistemas

. Gestdo da Continuidade do Negécio

10. Conformidade
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Por hora, a parte 2 da BS7799, que especifica um framework de seguranca chamado SGSI
— Sistema de Gestdo de Seguranca da Informacéo, estd em consulta pablica a fim de gerar a
versdo ISO correspondente e serd, quando concluida, a base para a certificacdo das
empresas. Enquanto isso ndo ocorre, a alternativa é buscar a conformidade e a certificacdo
da BS7799, que ja poderia representar uma pré-certificacéo para a 1ISO17799.

E notdrio que uma norma nio ganha respeito e adesdo automatica pelo simples fato de
existir. O processo € lento, mas pode se tornar tdo rapido sobretudo quando temos em
mente que, a exemplo do que aconteceu com a ISO 9001, aderir pode significar um
importante diferencial competitivo para as organizacoes.
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