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44 — Novembro de 2002

Teste: sua empresa estd em conformidade com a 1SO17799?

O artigo deste més tem cunho pratico e o objetivo de auxilid-lo a perceber o grau de
aderéncia de sua empresa em relacdo as recomendagdes de Seguranca da Informacgdo da
norma internacional BS7799 ou de sua versdo brasileira, a NBR ISO/IEC 17799. Pela
superficialidade natural deste tipo de teste, poderiamos apelida-lo de 1SO17799 Gap
Analysis Light, ou seja, um diagndstico simples e rapido, baseado em perguntas objetivas
com pontuagdo associada que ird revelar seu indice de conformidade.

Para os que desconhecem o assunto, a norma BS7799, assim como a versdo brasileira
NBR/ISO 17799, define na parte 1 um Codigo de Pratica para a Gestdo de Seguranca da
Informacdo. S&o ao todo 10 dominios divididos em mais 36 grupos de controles. Por se
tratar de um cddigo de pratica, esta parte da norma ndo é objeto de certificacdo, mas
fornece recomendagfes - ora aplicaveis, ora ndo - para os responsaveis pela introducéo,
implementacdo ou manutencdo da seguranga na empresa. Desta forma, estabelece uma base
comum para a sustentacdo e o desenvolvimento de normas de seguranca e atividades de
gestao.

A BS7799 parte 2, por sua vez, define um SGSI — Sistema de Gestdo de Seguranca da
Informacéo, servindo assim de objeto para a certificacdo. O processo de adoc¢édo da parte 2
como norma ISO estad em estudo e ndo ha previsdo para conclusao dos trabalhos em curto
prazo. Desta forma, para quem busca a certificacdo em Seguranca da Informacdo, a
alternativa é definir o framework de seguranca (SGSI) e certificar-se na BS7799. Portanto,
arregace as mangas e boa sorte.

Objetivo do Teste
Permitir a sua percepcdo quanto ao grau de conformidade que a organizacdo tem em
relacdo aos controles sugeridos pelo codigo de conduta de gestdo de seguranca da
informacao definidos pela norma ISO/IEC 17799.

Instrugdes
Escolha apenas uma resposta para cada pergunta e contabilize os pontos ao final.
Sua empresa possui:

POLITICA DE SEGURANCA

1. Politica de seguranca?
A- Sim
B- Sim, porém desatualizada
C- Nao

2. Algum responsavel pela gestdo da politica de seguranga?
A- Sim
B- Sim, porém ndo esta desempenhando esta funcao
C- Néo
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SEGURANCA ORGANIZACIONAL
3. Infra-estrutura de seguranca da informacao para gerenciar as acfes corporativas?
A- Sim
B- Sim, porém desatualizada
Cc- Nao
4. Foérum de seguranca formado pelo corpo diretor a fim de gerir mudancas
estratégicas?
A- Sim
B- Sim, mas ndo esta sendo utilizado atualmente.
C- Néo
5. Definicdo clara das atribuicbes de responsabilidade associadas a seguranca da
informagao?
A- Sim
B- Sim, porém desatualizada
C- Néo
6. Identificacdo dos riscos no acesso de prestadores de servico?
A- Sim
B- Sim, porém desatualizada
C- Néo
7. Controle de acesso especifico para os prestadores de servigco?
A- Sim
B- Sim, porém desatualizado
C- Néo
8. Requisitos de seguranca dos contratos de terceirizagcdo?
A- Sim
B- Sim, porém desatualizados
C- Néo

CLASSIFICACAO E CONTROLE DOS ATIVOS DE INFORMACAO
9. Inventério dos ativos fisicos, tecnoldgicos e humanos?
A- Sim
B- Sim, porém desatualizado
C- Néo
10. Critérios de classificacdo da informacao?
A- Sim
B- Sim, porém desatualizados
C- Néo

SEGURANCA EM PESSOAS
11. Critérios de selec¢do e politica de pessoal?

A- Sim
B- Sim, porém desatualizados
C- Néo
12. Acordo de confidencialidade, termos e condi¢Oes de trabalho?
A- Sim

B- Sim, porém desatualizados
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C- Nao
13. Processos para capacitacdo e treinamento de usuérios?
A- Sim
B- Sim, porém desatualizados
C- Nao
14. Estrutura para notificar e responder aos incidentes e falhas de seguranca?
A- Sim
B- Sim, porém desatualizada
C- Nao

SEGURANCA FISICA E DE AMBIENTE

15. Definicao de perimetros e controles de acesso fisico aos ambientes?
A- Sim
B- Sim, porém desatualizada
C- Néo

16. Recursos para seguranca e manutengéo dos equipamentos?
A- Sim
B- Sim, porém desatualizados
C- Néo

17. Estrutura para fornecimento adequado de energia?
A- Sim
B- Sim, porém desatualizada
C- Néo

18. Seguranca do cabeamento?
A- Sim
B- Sim, porém desatualizada
C- Nao

GERENCIAMENTO DAS OPERACOES E COMUNICACOES
19. Procedimentos e responsabilidades operacionais?
A- Sim
B- Sim, porém desatualizados
C- Néo
20. Controle de mudancas operacionais?
A- Sim
B- Sim, porém desatualizado
C- Néo
21. Segregacdo de funcdes e ambientes?
A- Sim
B- Sim, porém desatualizada
C- Néo
22. Planejamento e aceitacdo de sistemas?
A- Sim
B- Sim, porém desatualizados
C- Nao
23. Procedimentos para copias de seguranca?

www.semola.com.br marcos@semola.com.br




Coluna Firewall — IDGNow® por Marcos Sémola
Distribuicédo livre se mencionada a fonte e o autor

m, porém desatualizados
se gerenmamento de Rede?

B- Slm, porém desatualizados
C- Néo
25. Mecanismos de seguranca e tratamento de midias?
A- Sim
B- Sim, porém desatualizados
C- Néo
26. Procedimentos para documentacdo de sistemas?
A- Sim
B- Sim, porém desatualizados
C- Néo
27. Mecanismos de seguranca do correio eletrénico?
A- Sim
B- Sim, porém desatualizados
C- Néo

CONTROLE DE ACESSO
28. Requisitos do negocio para controle de acesso?

A- Sim
B- Sim, porém desatualizados
C- Néo
29. Gerenciamento de acessos do usuario?
A- Sim
B- Sim, porém desatualizado
C- Néo
30. Controle de acesso a rede?
A- Sim
B- Sim, porém desatualizado
C- Néo
31. Controle de acesso ao sistema operacional?
A- Sim
B- Sim, porém desatualizado
C- Néo
32. Controle de acesso as aplicacdes?
A- Sim
B- Sim, porém desatualizado
C- Néo
33. Monitoracao do uso e acesso ao sistema?
A- Sim
B- Sim, porém desatualizado
C- Nao

34. Critérios para computacdo moével e trabalho remoto?
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DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS
35. Requisitos de seguranca de sistemas?
A- Sim
B- Sim, porém desatualizados
C- Néo
36. Controles de criptografia?
A- Sim
B- Sim, porém desatualizados
C- Nao
37. Mecanismos de seguranca nos processo de desenvolvimento e suporte?
A- Sim
B- Sim, porém desatualizados
C- Néo

GESTAO DA CONTINUIDADE DO NEGOCIO
38. Processo de gestdo da continuidade do negécio?
A- Sim
B- Sim, porém desatualizado
C- Néo

CONFORMIDADE

39. Gestdo de conformidades técnicas e legais?
A- Sim
B- Sim, porém desatualizado
C- Néo

40. Recursos e critérios para auditoria de sistemas?
A- Sim
B- Sim, porém desatualizado
C- Néo

Tabela de pontuagéo
Some 0s pontos correspondentes as respostas de acordo com a tabela abaixo:

\ Resposta A: some 2 pontos
Resposta B: some 1 ponto
Resposta C: ndo some nem subtraia pontos

Indices de Conformidade com a norma 1SO 17799
Depois de preencher as 40 questbes do teste, vocé deve ter notado a amplitude dos assuntos
abordados pela norma e, obviamente, a complexidade em planejar, implementar e gerir
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todos os controle de sequranca a fim de proteger a confidencialidade, integridade e
disponibilidade das informacdes. Fazé-lo conhecer todos os aspectos envolvidos
orientando-o a dimensionar a grandeza dos desafios é o primeiro objetivo deste exercicio.

Seria ingénuo prometer com este teste 0 mesmo resultado de uma anélise de riscos mas,
através dos indices obtidos com a pontuagdo final, serd possivel ver o qudo distante sua
empresa estd do que vem sendo considerado referéncia nacional e internacional de gestéo
de seguranca da informacao.

E bem provével que sua empresa se saia bem em um ou mais dominios. Esta situacio esta
presente na maioria das organizacbes e acontece comumente pela auséncia de um
diagnostico abrangente e capaz de integrar o levantamento de ameacas, impactos,
vulnerabilidades fisicas, tecnoldgicas e humanas, associando-as as reais necessidades do
negocio. Sem uma analise de riscos desse tipo, as acfes tornam-se desorientadas, mal
priorizadas, redundantes muitas vezes, e assim ndo pecam por ndo oferecer o retorno
esperado e medido pelo nivel de seguranca da empresa.

Veja agora a que distancia sua empresa esta da conformidade com a norma.

Resultado entre 80-54

Parabéns! Sua empresa € uma excecdo e deve estar em destaque em seu segmento de
mercado por conta da abrangéncia dos controles que aplica no negdcio. Apesar de ndo
podermos ver a uniformidade das agdes, distribuidas pelos 10 dominios, podemos dizer que
sua empresa esta conscientizada da importancia da seguranca para a satde dos negocios. A
situacdo estara ainda melhor se todas as a¢Ges e controles aplicados tiverem sido decididos
com base em uma analise de riscos integrada e ainda sob a gestdo de um Security Officer.

Resultado entre 53-27

Atencéo! Este resultado pode ter sido alcangado de diversas formas. Sua empresa pode ter
adotado quase que a totalidade dos controles, mas a maioria dos quesitos pode estar
defasada, desatualizada ou inativa, 0 que demonstraria um bom nivel de consciéncia, mas
também deficiéncia na estrutura de gestdo ou a falta de f6lego financeiro para subsidiar 0s
recursos de administracdo. Poderia ainda ter parcela representativa dos controles em ordem,
deixando os demais inoperantes, ou mesmo inexistentes. Diante disso, é conveniente
alertarmos para a grande possibilidade de evolugdo, bem como a possibilidade de
estagnacdo e de reducdo tendenciosa do nivel de segurancga por falta de orientacdo. Mais
uma vez, a auséncia de uma analise de riscos pode ser a causa para a desorientacdo dos
investimentos e a dificuldade de priorizacdo das atividades.

Resultado entre 26-0

Cuidado! A situagdo ndo é confortavel para a empresa. A seguranca da informacdo nao esta
sendo tratada como prioridade e a pontuacdo indica a auséncia ou ineficacia de muitos dos
controles recomendados pela norma. As causas podem ser 0 desconhecimento dos riscos e a
falta de sensibilizacdo dos executivos e da alta administragdoArrisco dizer que seu
segmento de mercado ndo vive um momento muito competitivo ou que a seguranga ndo
seja vista por seus clientes como um fator critico de sucesso por conta da natureza de sua
atividade. Outra hipdtese é que devem estar ocorrendo a¢des isoladas - de um departamento
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ou de outro - que apesar de louvaveis, nao distribuem uniformemente a seguranca e acabam
por minimizar o aumento do nivel de seguranca do negdcio. Apesar de tudo, ndo é hora de
desanimar. Sempre ha tempo de reverter a situacdo. Comece com uma analise de riscos e
boa sorte.
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