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Perspectiva 2003 para o mercado de seguranca da informacao

Passados quase doze meses da Ultima previsdo para 0 mercado de seguranca da informacéo
no Brasil, nos deparamos com inmeras surpresas, 0 que torna ainda mais dificil prever o
cenario para o ano de 2003. Contudo, conhecemos novas variaveis que nos ajudam agora a
corrigir desvios de entendimento e nos ddo subsidios para um prognostico mais préximo da
realidade.

Vimos 0 mercado, como um todo, reagir com pavor ao evento de 11 de setembro, mas nao
como todos esperavam. Apesar de criar uma nova percepcao de risco da informagdo para
muitas empresas, 0s investimentos ndo ocorreram na mesma propor¢do. Os or¢gamentos ndo
foram compativeis com a necessidade de eliminar vulnerabilidades crescentes, reduzir
riscos e minimizar os impactos ao negécio. Talvez tenha faltado folego financeiro, ou ent&o
vontade e instrumentos que melhorassem a estimativa de retorno sobre 0s investimentos.

E bem verdade que a expectativa politica no periodo eleitoral, as conseqilentes incertezas e
0 periodo de transi¢do de poder, transformaram boa parte do ano de 2002 em periodos de
cautela, estudo, acompanhamento e consequente estagnacao de investimentos.

Em contrapartida, vimos a norma de seguranca da informacdo 1SO 17799:1 figurar como
uma das principais promessas para 0s proximos anos. O fato de existir um instrumento de
orientacdo executiva como este, propondo uma base comum para a confianca nos
relacionamentos corporativos, e principalmente, fornecendo as empresas uma abordagem
de gestdo de riscos voltada aos interesses e necessidades do negdcio, promovem otimismo
generalizado no mercado.

Quase duas centenas de empresas ao redor do mundo ja estdo certificadas pela norma
BS7799. Por hora, apenas duas no Brasil, mas o crescimento exponencial do interesse pela
conformidade, seja com objetivos de marketing, fortalecimento da imagem ou criticidade
do negdcio e sua operacgdo, tornam promissor este padrao.

As experiéncias obtidas durante o ano através de atividades de consultoria, geréncia e
modelagem de solugdes de seguranca, palestras e ainda como professor de Gestdo de
Seguranca da Informacao nos curso MBA da Fundacdo Getulio Vargas — mantendo contato
com alunos de perfil gerencial — corroboraram para a consolidacdo desta perspectiva 2003
para mercado brasileiro de seguranca.

o Diagnosticar os riscos de seguranca. Este devera ser o foco de parcela representativa
do mercado. Qualquer que seja a deciséo - investir, postergar acdes, assumir o risco
ou definir prioridades de investimento - deverd ser sustentada por analises de
seguranca abrangentes. Acredita-se que 2003 sera 0 ano das descobertas. O periodo
em que as empresas verdo listadas em relatorios de andlise, os riscos obtidos pelo
levantamento de vulnerabilidades e pontos positivos encontrados, ameacas
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potenciais e impactos, considerando as necessidades e estratégicas da empresa. Este
instrumento deverd ser usado como bussola de orientacdo dos investimentos, da
priorizacdo de atividades e construcdo de um Plano Diretor de Seguranga mais
abrangente.

o Priorizar andlises integradas em detrimento de analises isoladas. A seguranca da
informacao devera estar mais alinhada com os interesses e necessidades do negaocio.
Por isso, as andlises de seguranca isoladas, limitadas a investigacdo em ativos
tecnologicos, deverdo dar lugar a analises de risco. Servicos capazes de diagnosticar
0s riscos da empresa atraves do trinbmio: pessoas, processos e tecnologias; buscado
identificar o relacionamento com os componentes criticos do negécio. Desta forma,
0 gestor terd em mdos um instrumento de apoio para dimensionar 0s investimentos,
priorizar atividades e obter o melhor retorno.

o A busca por organizar corporativamente a gestdo de seguranca da informacéo
deveréa continuar. Apesar de ndo ter sido concretamente definido no organograma de
muitas empresas, 0 Security Office continuara sendo um objetivo perseguido. Desta
vez, devera se buscar argumentos nos resultados da analise de riscos, nos impactos
ocorridos no periodo e nos exercicios de ROI para justificar esta estrutura. A
tendéncia € que se aproximem cada vez mais da estrutura de gestdo de qualidade -
ligado comumente ao comité executivo - por conta da similaridade entre o0 processo
e a norma de qualidade, e 0 modelo de gestdo e a norma de seguranca 1SO17799.

o Retaguarda para garantir a performance e o foco. Por mais este ano, as empresas
deverdo contar com 0 apoio — cada vez mais atuante - de empresas especializadas
em seguranca da informacdo, como forma de reduzir custos marginais e garantir a
performance das atividades e resultados dos projetos. Dificilmente uma empresa
que ndo preste servicos especializados em seguranca conseguird manter uma equipe
de profissionais com competéncias em multiplas tecnologias e processos, garantindo
constante capacitacdo e certificacdo, sem onerar suas operacdes. A tendéncia é que
as empresas mantenham um nucleo com representantes dos departamentos-chave e
sob a coordenagdo de um Security Officer, contando com a consultoria para seu sua
retaguarda de seguranca.

o Revisdo da Politica de Seguranca. As empresas que possuem uma politica de
seguranca deverao revé-las a luz das recomendacdes sugeridas pela norma de gestao
de Seguranga da Informacgdo 1SO17799. Aquelas que ainda ndo desenvolveram
diretrizes, normas, procedimentos e instruces deverdo fazé-lo em sinergia com 0s
controles propostos pela norma, a fim de estabelecer uma base comum de suporte a
novos negocios e a operacdo da empresa sob risco controlado.

o A certificacdo 1SO17799 ainda ndo serd um objetivo para 2003. Estamos diante de
uma norma recém formatada, apesar de ter sido originada da norma britanica
BS7799: parte 1. A segunda parte da norma BS - Unica sujeita a certificacdo - ainda
esta sob andlise para entdo produzir sua versdo 1SO. Enquanto isso, muitas empresas
ja buscam alinhamento aos exatos 127 controles propostos pela norma e
principalmente em se estruturarem para operacionalizar o framework de seguranca
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proposto pela parte certificavel: Information Security Management System (ISMS).
Este movimento, apesar de timido, é crescente e motivado pela necessidade de um
diferencial competitivo, pela imposicéo parcial de um parceiro da cadeia produtiva,
por impactos financeiros sofridos ou pela preparacdo intencional de uma futura
certificacao.

o Acdes consistentes focadas no Peopleware. O ativo humano, além de fundamental
para a operagdo das empresas, oferece também um dos maiores indices de risco.
Diante dessa percepcdo, confirmada pelas Ultimas pesquisas de seguranca, as
empresas deverdo investir macicamente na conscientizacdo dos funcionarios, na
capacitacdo dos operadores de processos criticos e principalmente dos usuarios
finais que detém parcela representativa de responsabilidade quando manuseiam,
armazenam, transportam e descartam informacdes sensiveis. Envolvé-los através de
campanhas de divulgacdo da politica de seguranca e torna-los co-gestores do risco
devera estar entre os objetivos de 2003.

o O progndstico do ano passado retorna em 2003. Os planos de continuidade de
negocio, compostos pelo plano de recuperacdo de desastres, plano de administracdo
de crises e plano de continuidade operacional, continuardo sendo importantes para
processos criticos com baixa tolerancia a indisponibilidade. Apesar disso, as agdes
preventivas de capacitacdo, auditoria e monitoramento deverdo ganhar fatia
representativa dos investimentos, reduzindo os custos provocados pelo mau uso dos
recursos de rede, queda de performance e maximizacdo dos riscos por
descumprimentos a politica de seguranca.

o Os Internet Data Centers foram a grande zebra do progndéstico de 2002. O setor de
telecomunicagcfes ndo reagiu como 0s especialistas esperavam. As pressdes dos
orgdos reguladores que refletiram no segmento de Data Center, a baixa
sensibilizacdo do mercado como um todo associada as grandes estruturas de
hospedagem tornaram os servicos pesados e caros para os clientes, afugentando-os.
Por conta da baixa demanda, muitos deixaram de existir e 0S poucos que
permaneceram de pé ainda estdo por agregar seguranca aos seus modelos de
negdcio, para que um dia possam se chamar: Security Internet Data Center.

o Por mais um ano os cartdes inteligentes smartcards e certificados digitais estardo
ocupando um espaco cada vez maior nas relacdes eletrénicas. A medida que forem
se tornando mais baratos e viaveis financeiramente, vao substituindo os antigos
métodos de autenticacdo: senha, cartdo magnético etc. Resta surgir uma Kkiller
application, ou melhor, uma aplicacdo que adicione valor e mostre a aplicabilidade
e o retorno da adocdo do dispositivo, para torna-los de uma vez por todas, atores
onipresentes. O mesmo ocorre com 0s dispositivos de biometria. Apesar de ja
existirem teclados, mouses e até notebooks com o recurso embutido, eles ainda
estdo limitados a operagdes e empresas cuja natureza impde um altissimo nivel de
seguranca.
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o Planejamento estratégico. Este devera ser um dos fatores criticos de sucesso para as
instituicbes que possuem ambientes complexos, tecnologias heterogéneas e ainda
mantém unidades geograficamente distribuidas. Quanto maior o desafio de
seguranca considerando os ativos fisicos, tecnologicos e humanos, mais abrangente
devera ser o planejamento. E uma tendéncia que as empresas iniciem a modelagem
do Plano Diretor de Seguranca — com apoio irrestrito de consultorias que
contribuem com uma visdo externa - no ultimo trimestre do ano, a fim de gerar
estimativas de esforco, investimento e principalmente para garantir o suporte
orcamentario para 0 ano seguinte.

Foram estas as percepcdes estratégicas que pude extrair até 0 momento. Desta vez mais
conservadoras que as do ano anterior, mas que felizmente revelam o direcionamento do
mercado em busca do amadurecimento. Empresas preocupadas em fazer o que é necessario
para que seus negdécios tornem-se mais ageis, produtivos, dindmicos e assim, alcancem
melhora nos indices de competitividade. A seguranca pela seguranca ndo se justifica. Todas
as acgoes e decisdes devem estar alinhadas, em primeiro plano, com as reais necessidades e
0s planos estratégicos de curto, médio e longo prazos da empresa.

Pelo que se projeta para 2003, veremos mais uma fase de preparacdo e organizacdo da
seguranca dentro das empresas. Um periodo focado no resultado, com ac¢Bes objetivas, mas
comecando onde sempre deveria ter comegado: a partir de uma analise riscos abrangente e
capaz gerar uma visdo integrada da situacdo dos processos, pessoas e tecnologias. Uma
visdo que orienta as decisfes do executivo, pavimenta as acdes do gestor e conduz as
tarefas dos técnicos.
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