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Change Management: a chave para “vender” seguranca
internamente.

N&o € possivel negar. O capital humano é determinante para garantir o sucesso de qualquer
iniciativa empresarial com o objetivo de mitigar os riscos de seguranca da informagéo e
transformar as metas do Plano Estratégico de Seguranca em acdes reais.

E bem verdade que ndo faltam motivos, seja pela complexidade seja pela extensdo, para se
perder o foco e disparar agfes desconexas ou tendenciosamente tecnoldgicas julgando
serem suficientes para tranquilizar o CEO e acalmar os animos dos investidores.
Felizmente, muitas empresas entdo no caminho certo e considerando os aspectos humanos
como, ao menos, tdo importantes quanto os ativos fisicos e tecnoldgicos. Estdo avaliando
os riscos, planejando atividades e implementando controles a partir da identificacdo de
vulnerabilidades, ameacas e impactos que relacionem por exemplo: o nivel de cultura de
seguranca do funcionario; favores motivacionais; seu comprometimento com a misséo da
empresa e principalmente, seu preparo para as tarefas mais cotidianas que manipulam,
armazenam, transportam e descartam informacdes sensiveis e valiosas para o negdcio.

Estamos diante de um tremendo desafio para executivos e gestores especializados como:
Chief Security Officers, que buscam encontrar uma equacao de ROI equilibrada e capaz de
tornar seus sistemas mais disponiveis, sua infra-estrutura mais tolerante e performatica, seu
ambiente fisico mais segmentado e resistente a acessos nao autorizados, e principalmente,
garantir comportamentos seguros de seus usuarios a partir da constru¢do de uma cultura de
seguranca enraizada.

Formar cultura é o ponto chave! Pois por mais que um processo que manipule informacdes
seja fisicamente e tecnicamente perfeito, sob a 6tica da seguranca, se em algum momento
houver intervensdo humana, ele estara potencialmente comprometido. N&o que estejamos
duvidando da competéncia e capacidade dos usuarios, mas pelo simples fato de estarmos
diante de uma “maquina” imprevisivel e que pode errar.

Teoricamente, as regras do seu firewall irdo se compartar exatamente como foram
definidas, seu servidor de autenticacdo ira autorizar usuarios s6 e somente sé se estiverem
cadastrados, a porta do data center permanecera fechada se assim o quiser, mas seu usuario
pode ndo ser tdo améavel, compreensivo e comprometido com a politica de seguranca da
empresa em um determinado momento por conta de outro ndmero indeterminado de
motivos. A imprevisibilidade do capital humano é fator critico para qualquer processo de
seguranca da informacao.

E verdade que errar é humano e que ndo existe solucdo definitiva para comportamentos
perigosos, mas ha muito para se fazer no sentido de minimizar estes riscos. Eles refletem,
entre outras coisas, a falta de percepcdo dos beneficios proporcionados pela seguranca da
informacdo, o0 medo da mudanga, a acdo desesperada de um usuario com auto-estima baixa
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ou simplesmente a falta de treinamento. Por tudo isso, € justo nesta fase que todo projeto de
seguranca da informagao deva contar com o apoio das atividades de Change Management.

E facil compreender a resisténcia. Por definicdo, os controles de seguranca tendem a
reduzir a mobilidade do usuario no acesso a ambientes fisicos, aumentar os critérios de
autorizacdo para acessos logicos, gerar “burocracia” para manuseio, armazenamento,
transporte e descarte de informacOes e ainda dar a sensacdo ao usuario de estar sendo
monitorado e assim sujeito a repreensdo de qualquer ordem. Por isso, a¢Oes paralelas de
esclarecimento e envolvimento sdo fundamentais para “quebrar o clima”.

Procurando ser pratico, é possivel dizer que um projeto de Gerenciamento de Mudangas
deve se cercar de artificios para envolver os usudrios, tornando-0s participativos. Deve
comunicar as mudancas, sinalizar a necessidade de apoio e principalmente realgar 0s
beneficios de interesse comum, como por exemplo, a segmentacao de responsabilidades, a
reducdo de riscos dos processos e a propria continuidade do negécio, afinal, sem negdcio
ndo ha posto de trabalho.

Principais elementos e atividades de um projeto de Gerenciamento de Mudancas:

Avaliacdo do nivel de comprometimento dos usuarios com a empresa.
Avaliacdo do nivel de cultura de seguranca da informagéo dos usuarios.
Mapeamento dos principais executivos e formadores de opinido.
Identificacdo da percepcdo de importancia da seguranga para 0s executivos.
Acdes de envolvimento dos executivos a fim de realizar mudancas de percepcéo.
Identificacdo da percepgdo de importancia da seguranga para 0S USUArios.
Plano de Acdo para transformar reativos em neutros ou pré-ativos.
Seminarios de sensibilizagéo e nivelamento de expectativas.
Comunicado oficial da alta direcdo demonstrando comprometimento com a seguranca.
Programa de comunicacgédo das mudancas.

o Selecionar mensagens chaves

0 Selecionar veiculos de comunicacédo corporativa

= Curso

= Palestra

= Seminario
=  Workshop
= Game

= Email

= E-learning
= Wallpaper
= Mousepad
=  Banner

= Revista

= Portal Web
= Brinde

= Concurso
= etc
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0 Segmentar o publico alvo para adaptar a forma de abordagem.
e Implementacdo das acdes de comunicacdo com a adoc¢do dos veiculos selecionados.
e Medicdo dos indicadores de resultado para os diferentes pablicos.
e Ajustes das proximas acdes com base nos indicadores de resultado.

Experiéncias recentes em que se associou atividades que promoveram alteracfes em
processos e estruturas, com acOes de gerenciamento de mudancas e expectativas, revelaram
grande ganho de performance e maximizacdo dos resultados. Fundamentalmente, um
projeto de Change Management consegue converter reativos em pro-ativos, funcionarios
passivos em ativos e, principalmente, transformar a natural caréncia de capital humano
disponivel em uma task force que some esforcos. Seja por movimento voluntario baseado
na motivagdo, seja por movimento involuntario baseado na responsabilizacdo, com ac¢des
dessa magnitude, todo projeto provocador de mudangas tende a se potencializar e resultar
em um melhor retorno sobre os investimentos. Quando o foco é seguranca da informacao,
este ganho fica ainda mais visivel. E importante compreender que ninguém gosta de ter de
fazer ou seguir algo sem estar certo de sua importéancia, de seus beneficios e o valor de sua
participagdo, por menor que seja. Este € um dos principios do Change Management. Assim
sendo, passe a considerar esta atividade em seus planos de trabalho. Pode parecer uma
despesa em uma andlise preliminar, mas logo vera os resultados positivos de poder contar
antigos “inimigos”, trabalhando agora do seu lado e em busco do mesmo objetivo.
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