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53 — Novembro de 2003

Perspectivas 2004 para o mercado de seguranca da informacao

Passados praticamente doze meses da Ultima previsdo para 0 mercado de seguranca da
informacdo no Brasil nos deparamos com novas surpresas, e parece que desta vez a velha
conhecida Lei de Murphy entrou em acéo explicando — sob a 6tica da seguranca - a maxima
de que o pdo sempre cai com a manteiga virada para baixo na proporcao direta do valor do
tapete. 1sso por que o crescimento que este mercado esperava para 0 ano de 2003 ndo
ocorreu de fato e com isso, pudemos acompanhar apenas uma acomodagéo dos conceitos e
0 amadurecimento de algumas linhas de atividade.

Avaliando os principais momentos de 2003 vividos pelas empresas, os incidentes de
seguranca de massa que mais repercutiram, a natureza dos produtos e servicos mais
demandados e tudo o que foi compartilhado nos principais eventos de seguranca do Brasil,
podemos ainda exercitar mais um progndstico para o ano de 2004.

Parece que este foi 0 ano das fraudes eletrénicas, do SPAM (propaganda eletrénica nédo
solicitada) e dos onipresentes virus. Aparentemente problemas técnicos, de baixa
complexidade quando os comparamos aos desafios do gerenciamento corporativo da
seguranca da informacgéo, mas que cumpriram muito bem o seu papel e provocaram panico,
desconforto, prejuizo e principalmente, a reflexdo dos empresarios no sentido de tomar uma
atitude coerente e eficaz imediata.

E verdade que ndo podemos associar este diagndstico a todos os segmentos de mercado,
nem tdo pouco a todas as empresas, pois existem particularidades em seus modelos de
negécio que as tornam diferentes e, portanto suscetiveis a impactos distintos. Contudo,
foram eventos tdo abrangentes e representativos, atingindo segmentos igualmente tdo
presentes ao nosso cotidiano, que podemos usa-los como referéncia do comportamento
global.

Pontos fracos

Vimos a materializacdo do conceito do elo fraco da corrente quando o0s virus de
computador fizeram parar redes locais e metropolitanas inteiras apesar de todos 0s demais
aparatos de seguranca adotados em outros perimetros como detectores de intrusos, firewall,
virtual private network, servicos de autenticacéo etc.

Constatamos a fragilidade do ativo humano pelo comportamento e atitudes de risco
resultantes da falta de cultura, da falta de regras claras e principalmente, da falta de
instrumentos que possam reduzir os efeitos da curiosidade, desatencdo, incompeténcia,
esquecimento e de muitas outras fragilidades potenciais do individuo.

Em contrapartida, vimos a norma de seguran¢a da informagdo 1SO 17799:1 amadurecer

ainda mais e ser adotada pelas empresas como um instrumento de orientacdo, seja para a
definicdo de um plano estratégico, seja para a especificacdo, priorizacdo e orientacdo de
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projetos ou ainda, para a contratacdo de servigos de seguranca. Este dado é muito positivo e
se valoriza ainda mais ao constatarmos maturidade avancada das empresas que planejam
primeiro a adocdo de controles de seguranca que as levem a operar sob grau de risco
controlado, para s6 entdo, pensar em obter a certificacdo associada.

Certificacdo BS7799

Segundo informacg6es obtidas no més de novembro junto ao BSI, 0 nimero de empresas
certificadas BS7799 no mundo praticamente dobrou quando comparamos com 0 ano de
2003. S&o mais de 420 empresas que obtiveram o reconhecimento do trabalho. Apenas 2 no
Brasil, mas talvez um sinal positivo considerando a conclusdo anterior de que ndo se esta
procurando o selo pelo selo, mas primeiro a certeza de estar cercado pelas melhores
praticas de gestdo de seguranca.

Administracdo responsavel

Esta é outra boa conclusdo que podemos extrair do ano. Os desafios e responsabilidades
pela gestéo de riscos atingiram a camada mais alta da administracdo das empresas e desta
vez, a seguranca tém sido pensada como instrumento estratégico de negdcio, portanto, algo
que s6 tem valor se puder ser convertido em beneficio direto para 0 modelo de negdcio.
Seja como instrumento de ganho de credibilidade, seja como uma forma de reduzir custos
diretos e indiretos ou como alternativa para minimizar 0s prejuizos, os investimentos nao
mais ocorrem em seguranca pela seguranga, mas em seguranca pelo negécio.

Obijetividade do CSO

Falando em perseguir continuamente o retorno sob os investimentos, chegamos a grata
surpresa de ver que os Chiefs Security Officer (CSO) ou demais responsaveis por propor
acOes de seguranca estdo mais objetivos e focados. Procuram identificar os problemas de
forma proé-ativa, prioriza-los com base nos impactos que podem provocar a continuidade do
negocio e entdo, adotar medidas objetivas e principalmente, que déem retorno rapido para a
reducao dos riscos.

Apesar de estarem pensando no todo e continuarem sonhando com um grande e completo
Security Operation Centrer (SOC), com suas dezenas de indicadores de seguranca,
sensores, alarmes, times de resposta a incidentes, planos de continuidade, e tudo mais
necessario para se ter controle centralizado e corporativo dos riscos - um verdadeiro
Security Score Card - eles estdo imediatistas.

Resultados de curto prazo

Os profissionais de seguranga querem construir a grande muralha, tijolo a tijolo, garantindo
que estejam bem instalados e principalmente, alinhados com as diretrizes maiores da
empresa e as melhores préaticas. Assim, quando muitos tijolos estiverem empilhados, com
seus respectivos papeis bem definidos e executados, poderdo se dar conta de que
construiram um modelo funcional de gestdo de riscos e protecao do negdcio.
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O que véem sdo percepgdes e conclusBes extraidas ao longo do ano, considerando ainda o
historico do préprio mercado de seguranca brasileiro. Assim, podemos sinalizar alguns
caminhos e tendéncias para 2004.

o Orientacdo por Perimetro. Este devera ser o foco de parcela representativa do
mercado. Qualquer que seja o estagio atual de seguranga da empresa, esta ird
diagnosticar os riscos, prioriza-los e implementar controles imediatistas sempre
segmentando  por perimetro. Desta forma, consegue-se em  espaco
significativamente menor de tempo, reduzir 0s riscos e avangar substancialmente na
sua administracdo quando se faz em pedacos. E como dividir um grande problema
em pequenos e significativos pedagos para assim, tratar os mais importantes com
profundidade.

o Paralelismo estratégico. Conceitualmente ndo se deve tratar a seguranca de forma
reativa ou pensando apenas no curto prazo. Por isso, contrapondo a primeira
tendéncia, deverdo existir acbes estratégicas em paralelo para garantir a preparacédo
de um alicerce estavel e que ira suportar as acGes de médio e longo prazo. Desta
forma, analises de risco estratégicas, Gap Analysis baseadas na BS7799 ou ainda
em leis, padrdes e regras proprias devem ser acGes implementadas para se desenhar
um plano de investimentos e montar a estrutura que podera materializar o téo
sonhado SOC e Securty Score Card.

o Analise de Riscos focada em processo. Felizmente o ser humano evolui e com ele
as ferramentas, conceitos e técnicas. Acompanhando este momento de maturidade e
objetividade dos gestores de seguranca, 0s servicos de analise de riscos terdo de
mudar. Apesar de serem uteis em perimetros muito pequenos e cujo objetivo é
tracar atividades operacionais, as analises de risco que resultam em centenas de
folhas de papel com milhares de vulnerabilidades e recomendagfes ndo fazem mais
tanto sentido. Para que saber que 80% da estagdes de trabalho estdo com uma
vulnerabilidade XPTO se o que mais me interessa é saber o que fazer
estruturalmente para que elas deixem de ocorrer? O foco devera ser na identificacdo
da origem dos riscos e ndo dos seus efeitos de primeiro nivel. Os desafios de
seguranca tendem a ser continuos e por isso, tratar a dor sem perseguir a causa deve
levar as empresas a sangria de recursos infinita e portanto, totalmente desalinhadas
com os interesses do negacio.

o Seguranca aplicada. Como ocorre com outras ciéncias que mantém teoremas,
formulas e conceitos genéricos validos, mas tém seu potencial de retorno
maximizado quando deixam de ser ciéncias puras e passam a aplicadas, as empresas
deverdo fazer o mesmo com a seguranca. Ao contratar servicos das consultorias, por
exemplo, tendem a procurar no fornecedor o diferencial de conhecer os meandros e
caracteristicas intrinsecas do seu modelo de negdcio ou segmento de atuacdo para
que o knowhow de seguranga possa ser maximizado e a modelagem das solucGes
seja contextualizada. E uma forma inteligente de ganhar tempo, reduzir custos e
principalmente, aumentar a chances de acertar da primeira vez.
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o Geréncia de mudancas. Tende a ser componente onipresente nos projetos de
seguranca da informacdo. Considerando o ativo humano um dos mais frageis na
corrente de seguranca, e ainda, considerando que de uma forma ou de outra este
ativo é sempre envolvido nas acdes e projetos, torna-lo um aliado é fator critico de
sucesso para os resultados diretos da acdo ou projeto e também elemento béasico
para a continuidade da gestdo de riscos. Conhecer os formadores de opinido, mapear
o nivel de cultura, identificar os entusiastas, sépticos e reativos e desenvolver um
plano de acdo para que todos joguem no mesmo time e tenham atitudes seguras é a
chave.

o Monitoramento por perimetro tecnologico. Sistemas de seguranca que
segmentem o ambiente tecnolégico em perimetros, sistemas que monitorem o
movimento dentro dos perimetros e ainda que reajam a situaces e comportamentos
suspeitos dos ativos da informacdo deverdo ser uma forte tendéncia para 2004
seguindo o préprio movimento iniciado em 2003. O segredo esta na busca pela
resposta rapida a uma situacao de risco e seu isolamento no menor tempo possivel
para que aumentem os mecanismos de manobra e contencao.

o Certificagdo 1SO17799. Ainda ndo serd um objetivo de massa para 2004, pois
dificilmente as empresas atingirdo um grau de maturidade dos controles que lhes
permita o reconhecimento do trabalho através do selo. Exceto para aquelas focadas
explicitamente em explorar o potencial de marketing do instrumento e assim,
dedicadas a escopos muito pequenos, restritos funcionalmente e normalmente sem
associacdo direta com a atividade fim da empresa.

o Smartcard para tudo e todos. Por mais um ano os cartdes inteligentes smartcards
e certificados digitais estardo ocupando um espaco cada vez maior nas relacdes
eletrénicas. A medida que forem se tornando mais baratos e assim, viaveis
financeiramente, estardo substituindo os antigos métodos de autenticacdo. Parece
que 2004 sera o ano deles, pois muitas killer applications, ou melhor, aplicagdes
que adicionam valor e mostram a aplicabilidade e o retorno da adocdo do
dispositivo, estdo na prancheta e deverdo ser implementadas. Para dar ainda mais
forca, as fraudes foram uma constante e ja representam um dos principais motivos
para a adocdo do cartdo em larga escala. Ocorrendo isso, veremos surgir novas
tendéncias ligadas a necessidade de integrar aplicacdes e maximizar o uso deste
dispositivo tdo versatil e multifuncional. Mas esse assunto ja pode ficar para a
previsdo de 2005.

Mais objetivas e aparentemente mais coerentes que as do ano anterior, as percepcdes de
2004 revelam o direcionamento do mercado em busca do retorno rapido e efetivo dos
investimentos sem perder de vista a estrutura de gestdo de longo prazo.

Empresas preocupadas em tornar seus negocios mais competitivos, estaveis e produtivos,

mesmo que para isso elas ndo tenham de implementar tudo que dizem ser bom ou todos 0s
controles que as melhores praticas “genéricas” de mercado recomendam.
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