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Seguranca da informacdao para proteger o Gestor

Proteger as informacgfes importantes para a operacdo da empresa faz algum sentido para
vocé? E proteger as informacgdes para proteger o gestor, faz? Agora, mais do que nunca,
sim. O dltimo dos trés fatores que motivam o investimento em seguranca da informacao, a
responsabilizacdo, passou a fazer sentido para as empresas e 0s homens que estdo a frente
de sua administracéo.

Além de se manterem motivados pela necessidade de ganhar dinheiro e ndo perder
dinheiro, estar em conformidade com leis, regulamentacdes nacionais, setoriais e regras
globais passou a ter muita influéncia nos processos de decisdo de investimentos.

H& muito tempo alguns setores da economia vém sofrendo a incidéncia de regras
operacionais préprias, a exigéncia de niveis de servico padronizados e a manutencao de
controles que suportem auditorias freqlentes realizadas por seus organismos reguladores.

O segmento financeiro é um 6timo exemplo disso. Além das instituicGes financeiras e
demais institui¢cdes autorizadas a funcionar pelo Banco Central do Brasil terem de se cercar
de mecanismos que garantam a existéncia e a manutencdo de controles internos - como
testes perioddicos de seguranca para os sistemas de informacdo - definidos pela Resolucao
2554, tém ainda de garantir a redundancia operacional para a disponibilidade dos servigos,
como dispde a Resolugdo 2892, regular os processos de movimentacdo de contas de
depdsito exclusivamente em meio eletrdnico como prevé a Resolugdo 2817, adotar, entre
outras coisas, fortes mecanismos de criptografia para o acesso e troca de informagdes
dentro do Sistema de Pagamentos Brasileiro e ainda estar em conformidade com o0s
critérios e procedimentos de gestdo de riscos definidos mundialmente pela Gltima edicdo do
Acordo da Basiléia.

Assim como ocorre no financeiro, os demais segmentos da economia também sao
influenciados diretamente por regulamentacGes nacionais e setoriais que geram a
necessidade de novos controles de seguranca da informagdo e principalmente, se
descumpridas, geram responsabilizacdes na forma de penalidades.

E justo neste ponto que entra o papel dos gestores, pois 0s modernos conceitos de
governanga corporativa associados ao novo Cadigo Civil, que aumenta a responsabilidade
dos administradores, e ainda a influéncia da lei Sarbanes-Oxley que prevé, entre outras
coisas, a comunicacgdo dos bens pessoais dos gestores em situacGes de comprometimento da
credibilidade das empresas por eles administradas, os fazem motivados e potencialmente
responsaveis pela ma gestao dos riscos da informagéo.

O compromisso com a eficiéncia dos processos internos, o desenvolvimento de novos
negocios, a reducdo dos custos, a ampliacdo da participacdo de mercado ou simplesmente
com os numeros da ultima linha do balanco ndo sdo mais suficientes para garantir a eficacia
dos gestores. E preciso demonstrar comprometimento e maturidade no gerenciamento dos
riscos, na preservacao das informacgdes e consequentemente, dos processos que suportam os

www.semola.com.br marcos@semola.com.br




Coluna Firewall — IDGNow® por Marcos Sémola
Distribuicédo livre se mencionada a fonte e o autor

resultados. E necessario estar e permanecer em conformidade com as regras e assim, se
manter livre de uma responsabilizacdo corporativa que possa se estender a
responsabilizacdo pessoal.

Diante disso, tudo nos faz crer que ndo ha mais uma segregagdo organizacional nas
empresas que isolam a preocupagdo com 0s aspectos de seguranga. O que antes era assunto
limitado aos foéruns mais técnicos e operacionais, portanto a base da piramide corporativa,
ja escalou e atingiu em cheio 0s executivos e gestores. Agora a seguranga nao protege
apenas as informacdes e a continuidade operacional da empresa, mas também preserva a
saude financeira e o futuro profissional de seus gestores.

Marcos Sémola é Security Consulting Manager da multinacional Atos Origin, Consultor Sénior em Gestéo
de Seguranca da Informacéo, CISM — Certified Information Security Manager, Professor de Seguranca da
Informacdo da FGV - Fundacdo Getulio Vargas, MBA em Tecnologia Aplicada, Bacharel em Ciéncia da
Computacdo, autor do livro Gestdo da Seguranca da Informacéo — uma visdo executiva, Ed.Campus e eleito
pelo prémio SecMaster, Profissional de Seguranca da Informacéo de 2003.

marcos@semola.com.br

www.semola.com.br marcos@semola.com.br




