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Security Scorecard e a Férmula 1

Poder monitorar o nivel de risco e medir a eficacia dos controles de seguranca adotados
pela empresa parece ser o desejo de 11 entre 10 gestores de seguranca da informacgédo. N&o
é por menos. A partir do momento em que as a¢des de seguranga tiveram de estar aderentes
aos interesses, e especialmente a estratégia do negocio, medir a maturidade dos processos
de gerenciamento de riscos da informacdo e mensura-los em uma escala de maturidade
passou a ser instrumento de sobrevivéncia para empresas e seus gestores.

Nem todos os controles sdo importantes ou aplicaveis, pois 0s negocios tém natureza
distinta e particularidades fisicas, tecnoldgicas e humanas que os tornam diferentes o
bastante para precisarem acompanhar seus proprios indicadores. Desta forma, identificar o
gue é mais relevante para o negécio, definir seus indicadores estratégicos e em seguida
descobrir os controles mais técnicos que irdo alimentar estes indicadores, € 0 que precisa
ser feito para se fomentar o que convencionei chamar de Security Scorecard ou
simplesmente Painel de Controle da Seguranca.

Aproveitando a expressdo, podemos fazer uma analogia com um carro de Férmula 1.
Considerando a natureza de uma corrida de alta velocidade, o tipo de pista, as
caracteristicas das curvas, dos pontos de alta e baixa velocidade, 0 nimero de voltas, e até
mesmo o estilo do piloto, a equipe precisa monitorar certos indicadores do carro que lhes
dardo insumos para decidir por uma parada, um reparo, uma nova regulagem de aerofolio,
uma troca de pneus ou até mesmo a mudanca de estratégia. Contudo, sem que sensores
multiplos tivessem sido adequadamente instalados no carro, ndo existiriam indicadores a
serem monitorados, pois simplesmente, estes ndo seriam alimentados, ndo receberiam
informacdes que permitissem gerar estatisticas e perceber situacdes de risco antes que eles
se concretizassem ou se maximizassem. Perceber um superaquecimento no motor antes que
sua performance seja afetada ou simplesmente quebre, é fator critico para as equipes de
corrida, entretanto, saber que o espelho retrovisor quebrou apds uma ultrapassagem, pouco
importa para o resultado e os objetivos do negdcio: a vitoria.

Cada empresa precisa identificar seus indicadores mais criticos e a partir deles, instalar
sensores que os suportem. A evolucdo tecnoldgica aplicada as corridas de velocidade, nos
mostra que 0s sensores foram sendo instalados gradativamente a medida que novas
ferramentas e modelos matematicos foram sendo desenvolvidos em busca do aumento da
competitividade. Na década de 80, um carro de corrida vinha aparelhado com cerca de 15
sensores capazes de identificar a temperatura do motor, dos freios, a taxa de compressao,
etc. Hoje, ja sdo mais de 100 sensores distribuidos em mais de um quilémetro de cabos que
ndo soO indicam a saude do motor como um todo, como também acompanham a eficiéncia
de seus principais componentes, como a vela de ignicdo, além de muitos outros
equipamentos de apoio. Para completar a comunicacdo com o carro feita por telemetria, a
comunicacdo com o piloto ja ocorre em tempo real, garantindo que na auséncia de alguns
sensores (ainda ndo desenvolvidos), o proprio piloto possa fornecer informacdes sobre o
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comportamento do carro de modo a suportar decises de sua equipe, como um verdadeiro
sensor, humano.

E justamente o que ocorre com as empresas. Por conta da competitividade crescente do
“campeonato”, da heterogeneidade fisica, tecnoldgica e humana das “corridas” das quais
participam diariamente, e principalmente, em funcdo do tempo que se dedicou ao
desenvolvimento de seu “carro de corrida”, a realidade de dispor de um completo painel de
controle de seguranca parece distante. Algumas empresas sequer atingiram a maturidade
para entrar em um campeonato tao veloz ou ainda estdo tentando fazer seu carro durar o
bastante para completar uma Unica volta. Entretanto, muitas outras ja completam a corrida e
algumas delas disputam de igual para igual e comecam a buscar algo que as diferencie das
demais para vencer. Para todas essas, incrementar os sensores, depurar os indicadores e
ampliar o seu potencial de monitoramento é peca chave para garantir sua sobrevivéncia.

Qualquer que seja o porte e a situacdo da sua empresa, siga este caminho:

1. ldentifique os requisitos de seguranga baseando-se na natureza da atividade e nas
caracteristicas de seus processos de negdcio e ativos.

2. Como em um carro, defina os indicadores que sdo criticos para o seu funcionamento
e que, portanto, merecem ser monitorados.

3. Adote sensores fisicos, tecnoldgicos e humanos, que sejam aplicaveis, e garanta que
0s mesmos alimentem os indicadores de monitoramento dentro de necessidades
particulares de periodicidade.

4. Procure centralizar o controle de todos eles em um Gnico ponto ou permita uma
visdo integrada de todos os indicadores.

5. Aos poucos, com a ampliacdo dos limites financeiros, temporais ou quaisquer
outros que tenham limitado sua atuacdo até entdo, adote novos controles seguindo
sua lista de criticidade e mantendo-os centralizados.

6. Se todas essas etapas forem seguidas, vocé ja terd uma estrutura de painel de
controle da seguranca. O tempo lhe dara maturidade de gerenciamento.

7. A maturidade Ihe permitira depurar os sensores, interpreta-los dentro de métodos e
escalas proprias de andlise, adotar sensores complementares e até mesmo fazer
correlacdo de sensores para extrair deles, informacfes novas que apdiem decisdes e
reacOes mais ageis e precisas.

Depois de tudo isso, quando o trabalho parecer ter chegado ao fim, vocé percebera que
algo devera ter mudado. Sejam aspectos fisicos, tecnolégicos e humanos da infra-
estrutura que suporta 0 seu negdcio, sejam aspectos externos como a politica
econdmica, seu mercado ou seus competidores, qualquer um deles o motivaré a rever o0s
requisitos de seguranca do negécio, voltando ao passo 1, e assim entrar no ciclo
dindmico do sistema de gestdo de seguranca da informacdo. Boa sorte.
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Atos Origin
O que é SAM para quem não está no contexto? É South America, por extenso.
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