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A culpa é nossa.
Comportamento faz toda a diferenca.

O que estd por trds das novas ameagas que colocam em risco a confidencialidade,
integridade e disponibilidade das informacGes? Qual é o real gerador dos impactos
provocados por uma rede de computadores inoperante, pelo vazamento de informagdes
confidenciais, pela interrupcdo de processos de negocio e a paralisacdo de uma linha de
produgéo?

Instintivamente somos levados a responder as perguntas baseando-nos na primeira
percepcio das ameacas que estdo mais proximas dos fatos mencionados. E verdade que um
virus de computador pode ter tornado toda sua a equipe improdutiva temporariamente por
impedimento de acesso a um sistema ou ainda, que a falta de energia possa ter interrompido
seu fluxo de producdo. Mas sdo percepcdes distorcidas que sO dificultam a analise da
situacdo e minimizam o poder de prevencao e reacao.

E not6rio que o conhecimento do ser humano cresce ano a ano e assim, o fruto da aplicagio
desse mesmo conhecimento. Novas tecnologias, novas ferramentas, novas formas de se
fazer a mesma coisa. E o progresso e suas inovagdes. Os virus de computador, as técnicas
de ataque, os sistemas eletronicos de controle de transmiss@o de energia ou ainda as
maquinas que suportam um processo produtivo mudaram e continuardo mudando,
portanto, 0 que parece ser a causa dos riscos de hoje, s6 fazem esconder seus verdadeiros
responsaveis: as pessoas.

Independente do lado em que estejam seja na protecdo ou no ataque, as pessoas sao
0s reais agentes de ameaga e que diariamente exercitam formas diferentes de alcancar seus
objetivos. Ha décadas, quando o termo “virus de computador” se popularizou através de
pequenos programas escritos em linguagens nada amigaveis de programacao e se limitavam
a hospedar-se na trilha zero de velhos discos de 360 kbytes para embaralhar a tela de
fosforo verde do monitor, quem estava por tras eram 0S mesmos agentes que agora estao
por tras dos “modernos”, ao menos até o proximo semestre, virus polimorficos. A arma
mudou, acompanhou a evolugdo tecnoldgica, mas sua eficacia continua e continuara
atrelada a deficiéncia das extremidades, ou seja, do comportamento dos usuarios e técnicos.

Se na época aquele virus era considerado uma ameaca real, era porque conseguia explorar
falhas comportamentais dos usuarios, que por sua vez, potencializava a exploracdo de
outras falhas técnicas intermediarias. Sabemos que os sistemas e maquinas falham, mas
estar atendo a eles e soluciona-los no menor tempo possivel e papel das pessoas.

N&o culpem os antivirus, pois sdo igualmente intermedidrios no processo de geracdo de
risco. Muitos sdo realmente eficazes, mas tornam-se incapazes de cumprir integralmente o
seu papel porque foram mal “instruidos” por seus controladores. Se um virus ou spyware
copiou e corrompeu sua base de dados foi provavelmente porque alguma pessoa nao
atualizou a vacina ou simplesmente porque foi irresponsavel ao executar um programa de
fonte desconhecida. Se o sistema de fornecimento de energia falhou e seu ambiente era
critico e pouco tolerante a falhas, houve incompeténcia de alguém no provisionamento de
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uma solucdo alternativa compativel com a sensibilidade do ambiente. Se informagdes
armazenadas em meios fisicos ou mesmo digitais, vazaram, ndo foi porque a rede estava
fragil ou porque o processo de criacdo e manutencdo de senhas era falho, mas porque os
agentes que estavam por trds deles ndo souberam projetar situacbes de risco e adotar 0s
controles adequados, seja na especificacdo da arquitetura da rede seja na elaboracdo de uma
politica de senhas rigida o bastante.

O comportamento das pessoas diante de medidas e contramedidas de seguranca faz toda a
diferenca. A perenidade dos seres humanos € certa e, apesar da tendéncia apontar para um
cenario de cada vez menos interacdo, eles sempre estardo por trds das decisfes, dos
controles e das armas. Essas sim, tendem a mudar muito rapidamente. Desta forma, ndo
seria nada inteligente montar uma estratégia de seguranca baseada na variavel da equacao,
na porcdo mais imprevisivel, quando a pec¢a chave e felizmente, aquela que ja se conhece
ha tempos, continua sendo o0 homem.
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