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O que eu disse sobre seguranca e preciso explicar: afirmativa 1.

Depois da saudavel polémica gerada pelo ultimo artigo, abro com este uma série de
pequenos comentarios que explicam e procuram ilustrar cada uma das afirmativas.

“Nenhuma empresa estara um dia totalmente protegida das
ameacas que colocam em risco suas informacGes. Isto seria
absurdamente caro ou seus processos ficariam extremamente
engessados. “

Talvez esta tenha sido a afirmacdo menos polémica do artigo original, pois € notorio o
movimento de desenvolvimento das empresas no sentido de aplicar novas técnicas,
métodos e ferramentas, especialmente as de Tecnologia da Informacéo, para tornar seus
negOcios mais rentaveis e competitivos.

A indastria de tecnologia é muito dindmica e surge com dispositivos inovadores em
velocidade estonteante. Propdem formas diferentes de se fazer a mesma coisa ou até mesmo
formas de se fazer mais coisas com 0 mesmo tempo, e as vezes, com 0 mesmo custo. E uma
verdadeira inddstria da constru¢do, movida por processos criativos de desenvolvimento,
mas que € acompanhada de perto por outra industria: a da demolicao.

Ilustrando, lembrei-me de uma passagem recente ocorrida em um congresso internacional.
Muitos executivos portando seus PDAs e celulares que carregam, além dos recursos
necessarios para estabelecer uma comunicagdo de voz, muitos outros recursos como o de
conexdo sem fio Bluetooth. Sem duvida uma revolucdo na interoperabilidade dos
dispositivos, mas que neste dia representou uma situacdo de risco. Um dos presentes me
apresentou ao fim de uma das apresentacOes seu celular. Na tela se lia: “o recurso bluetooth
do seu celular estava ligado. Eu agora tenho os telefones de sua agenda e ndo mais os tem.
Cuidado!”. Foi portanto, uma clara demonstragdo dos beneficios providos pelo avanco
tecnologico e ao mesmo tempo, a evidéncia de que nossos equipamentos e dados nédo estao
mais nem seguros enquanto descansam no bolso do paleto.

Parafraseando Isaac Newton, toda acdo gera uma reacdo de mesma intensidade e em
sentido contrario. Assim, enquanto muitas cabecas se debrucam sobre pranchetas para
estudar formas de se obter maior eficacia e protecdo, muitas outras o fazem com o objetivo
de identificar fragilidades e desenvolver ameacas para explora-las. Séo as regras do jogo e,
justo por elas, que o fator de risco tende a estar sempre presente, hoje e sempre.

E verdade que muitas contramedidas poderiam ser empregadas, que seria possivel
identificar pré-ativamente muitas ameacas, e que a reacao poderia vir em um espaco de
tempo tdo curto que praticamente anulasse a ameaca, mas este cenario provavelmente
demandaria tanto investimento ou tornaria a operacdo da sua empresa tdo amarrada, que o
tiro poderia sair pela culatra. Por estas e outras € que dizemos que ndo existe seguranca

www.semola.com.br marcos@semola.com.br




Coluna Firewall — IDGNow® por Marcos Sémola
Distribuicédo livre se mencionada a fonte e o autor

100% e que cada negdcio requer um nivel de seguranca compativel com a natureza e o seu
modelo de negdcio, bem como com o seu nivel de risco toleravel.

Conclusivamente devemos enxergar tudo isso como uma balanga em busca do equilibrio,
ou ainda analogamente como um carro representando o0 seu negocio e o freio representando
a seguranca. A medida que a tecnologia de frenagem evolui, os engenheiros de motores
podem levar seu carro a velocidades ainda maiores com a certeza de que podem ser parados
pelos freios. Pensando assim, o freio ndo deve impedir que o carro se desenvolva, e sim
tranquilizar o motorista de que mesmo em altas velocidades, diante de uma ameaca, ele
podera administrar os riscos e evitar uma coliséo.
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