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O que eu disse sobre seguranca e preciso explicar: afirmativa 2.

Este € mais um dos comentarios da serie que explica e procura ilustrar cada uma das
afirmativas do artigo “O que eu ndo gostaria, mas preciso dizer sobre seguranga”.

“Os problemas e riscos de seguranca tendem a crescer
exponencialmente enquanto 0s or¢camentos para as contramedidas
nunca conseguirdo acompanhar este indice.

Esta afirmativa se baseia na premissa de que as variaveis da equacdo de risco (ameacas,
vulnerabilidades e impactos estdo em constante mudanca, fazendo oscilar o nivel de risco.
Este movimento, por sua vez, pressupde a necessidade de acOes preventivas e reativas que
eliminem ou mitiguem 0s novos riscos, 0 que implica no consumo de recursos humanos e
especialmente financeiros.

Neste ponto, o volume de recursos e a flexibilidade orcamentéaria estdo diretamente
associados a vontade dos patrocinadores, que por sua vez, dependente da forma com que
percebem valor nas a¢des para o negdcio.

Seja contribuindo para a geracdo de mais riqueza, a reducdo de despesa ou a reducdo do
nivel de exposi¢cdo e responsabilizagdo, os investimentos tendem a acompanhar a
velocidade deste complexo processo decisério. Requerem normalmente fases de analise de
impacto, analise de criticidade e especialmente a conturbada fase de interpretacdo dos
resultados e da tangibilizacdo do retorno para o negécio, 0 que o torna infinitamente mais
lento e proporcionalmente menos eficaz quando o comparamos com o alto poder criativo
dos agentes e suas ameacas maravilhosas.

Na préatica, podemos dizer que as ameacas e seus agentes nao tém tempo a perder e nao
esperam que vocé identifigue um novo problema, especifique uma solugdo, mensure o
montante de investimento, convenga o0 patrocinador, obtenha a aprovacdo de compra,
selecione um fornecedor e finalmente implemente a contramedida.

Diante disso, os personagens de desenho animado Tom e Jerry representam muito bem esta
corrida. A corrida dos que estdo a procura de novas falhas e também a frente do
desenvolvimento de ameacas que as explorem, contra aqueles que simultaneamente
procuram mitigar os impactos presentes, proteger-se das ameacas j& conhecidas e ainda
preparar-se para o desconhecido.
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