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Vocé ja ouviu falar em sequestro de dados?

N&o é por acaso que vemos agora esta expressao aplicada ao ambiente eletrénico. Depois
do tradicional sequiestro de pessoas seguido de negociacdo e resgate, e do seqlestro
relampago que priva temporariamente a liberdade do individuo até que ele retire quantia de
dinheiro suficiente para ser libertado, vemos 0 mesmo conceito ocorrendo no universo da
seguranca informagéo.

Esta moderna e criativa forma de extorquir dinheiro em meio eletrénico tira proveito do
alto nivel de conectividade das redes, das fragilidades dos sistemas, da alta producdo de
informacgdo em meio eletrénico e, na versdo mais avancada, da criptografia. A dindmica do
golpe compreende do acesso nao autorizado ao computador, ora transferindo dados
sigilosos e valiosos da maquina do usuario para a maquina do seqiestrador, ora codificando
os dados na propria maquina do usuario através de criptografia forte. Isso feito, o conceito
do tradicional sequestro volta a ser usado, seguido do contato entre o seqlestrador e a
vitima em que e negociada uma condi¢do, comumente uma quantia em dinheiro, para que a
vitima possa reaver 0 acesso aos seus dados.

Simples e terrivelmente eficaz. No modelo mais avancado do golpe, os dados sequer séo
transferidos, copiados ou alterados, sdo simplesmente protegidos pelo sequestrador com
criptografia forte o suficiente para que s ele tenha acesso, mesmo que a vitima tente
quebra-la por forca bruta. E como um tiro saindo pela culatra ou a tecnologia de seguranca
da informacéo criada para protegé-lo, sendo usada contra vocé.

Apos o fato consumado, ndo h&a muito que fazer, pois o poder de protecdo da criptografia é
matematicamente proporcional a chave criptografica e algoritmo utilizados e ao poder de
processamento dos computadores, que por vezes, inviabilizam qualquer tentativa de quebra
por forca bruta em tempo habil.

Relatos isolados sobre o golpe ja surgiram na Europa e na America do Norte em iniciativas
amadoras, mas tudo indica que sera velozmente difundido nos proximos anos por seu
potencial de gerar dinheiro rapido e com relativa baixa exposicdo do sequestrador, afinal,
ele pode estar em qualquer lugar do mundo, em qualquer rede e em qualquer equipamento
conectado a Internet. Acredita-se que o golpe possa se profissionalizar e migrar para o
ambiente corporativo onde o valor da informacGes € maior e 0 golpe, supostamente mais
rentavel.

Se existem dicas para minimizar o risco de se tornar uma vitima do seqtiestro de dados, elas
estdo especialmente vinculadas a protecdo do sistema, & protecdo da conexao Internet, ao
comportamento de risco do usuério, evitando a execucao de programas suspeitos e o clique
em links desconhecidos, por exemplo, e claro, ao desenvolvimento do habito de backup.
Chegou mesmo 0 momento de usar a contra-inteligencia a servico do usuario.
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