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SPAM nosso de cada dia

Definitivamente é preciso ter mais do que conhecimento técnico para usar um computador.
E preciso ter coragem. A ferramenta que originalmente fora desenhada para proporcionar
aumento da produtividade, para servir de instrumento de ensino e pesquisa, e mais
recentemente, para 0 entretenimento, € hoje também uma poderosa maquina de criar
charadas de mau gosto.

Estou me referindo as inUmeras armadinhas que se apresentam ao usuario sob a forma de
atualizagdo de software, campanha beneficente, promessa de dinheiro fécil, cartdo virtual,
correcao de cadastro bancario, vacina para o ultimo virus, informativo de drgdos publicos,
concursos, prémios e especialmente os ja tradicionais apelos do corag&o.

E sem ddvida um grande e dindmico jogo de charadas e pegadinhas que fazem o usuario
perder tempo tentando descobrir se deve ou ndo acreditar na Ultima aparicdo. Se deve
efetivamente ver as fotos de alguém que se diz distante e suficientemente saudoso para lhe
enviar imagens de época, ou ainda, se deve verificar o novo financiamento bancario que se
apresenta na forma de um link e que oportunamente vocé estd mesmo precisando.

O que descrevo ndo é um dilema para os menos instruidos ou os mais idosos. E um dilema
coletivo. Essas técnicas de persuasdo estdo transformando o velho golpe do bilhete
premiado em agentes eletronicos que exploram fragilidades do ser humano sob a forma de
curiosidade, medo, ansiedade, desespero, saudade, distracdo e todas as demais formas de
sentimento que podem influenciar o individuo no momento da decisdo de clicar ou nédo
clicar.

Sob a oOtica da seguranca da informacéo, o que potencializa o problema ndo é saber que
recebemos mais emails fraudulentos do que emails legitimos, ou ainda, sabendo disso, estar
pronto para filtrar, apagar ou ignorar todos esses agentes. O que potencializa o problema é a
duvida.

E notorio que esse ambiente eletronico é til, produtivo e realmente que muito dos servigos
e emails que nos chegam tém valor. E possivel calcular o tempo economizado com servigos
digitais e com a produtividade que se obtém, especialmente nesta época do ano, em que
teriamos que escrever de proprio punho centenas de cartdes de Natal e gastar uma boa
quantia de dinheiro enviando-os pelo correio. A dificuldade é separar o joio do trigo. E ter o
equilibrio e a frieza de avaliar cada nova charada para saber se é ou ndo legitima. E buscar
uma certeza diante da davida, apesar de saber que resultado dessa analise sem sempre é 0
melhor, seja por ter caido inadvertidamente em uma armadilha, seja por ter descartado um
email verdadeiro como se falso fosse.

Se usar a Internet € navegar, estamos literalmente boiando no meio de muito lixo. N&o
estamos navegando, pois com tanto obstaculo e sujeira, fica impossivel assumir uma
velocidade de cruzeiro. De acordo com o Gartner, o velho conhecido SPAM ja é
responsavel por mais de 34% dos emails que circulam pela grande rede e 0 ano de 2005
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teve 48% mais pragas do que 2004. Ainda de acordo com o relatério mensal do CERT,
foram reportados mais de 2 milhdes de SPAM em 2005.

Apesar de tantos fatos concretos, ndo abro méo da convic¢do de que ndo nos tornamos
usuarios de computador para fazer coleta seletiva de lixo. Por isso, redobre sua atencéo,
peca um bom pacote de programas de seguranca para o Papai Noel e ndo se deixe levar
pelo jogo de palavras dos SPAM. Feliz Natal.
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