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Seguranca Tolerancia Zero

Tolerancia parece ser a palavra perfeita para nos ajudar a entender os desafios da seguranga
da informacéo. Existindo a situacao de exposic¢do ao risco, por consequéncia da existéncia
de falhas potencialmente exploraveis por ameacas, o fator de toleréncia entra em acgdo para
ponderar e determinar que contramedidas devam ser tomadas.

Neste momento, deve-se fazer uso de uma arvore de decisdo de risco baseada no contexto:

1. Rejeitar: esta opcao deve ser considerada quando o risco ndo estd sendo considerado
pela estratégia do negocio, uma vez que o custo do controle, ou da contramedida, é
superior ao risco ou ao bem a ser protegido.

2. Aceitar: esta op¢do deve ser considerada quando o risco € inerente a natureza e ao
modelo de negdcio, fazendo parte das operacBes normais e, portanto, tendo sido
previsto na estratégia. A escolha dessa opc¢do gera um outro nivel de analise:

a. Evitar: esta decisdo se baseia na vontade e viabilidade de se eliminar
totalmente a fonte de um risco especifico.

b. Transferir: esta deciséo se baseia na relacdo custo-beneficio e na viabilidade
(disposicdo e capacidade financeira) de terceiros, para assumir o risco.

c. Explorar: esta decisdo se baseia no interesse e na possibilidade de se obter
vantagens competitivas pelo aumento da exposi¢édo e do grau de risco.

d. Reter: esta decisdo se baseia no interesse do negocio, considerados custo e
tolerancia, de garantir a manutencdo da exposicao e do grau de risco.

e. Mitigar: esta decisdo se baseia na necessidade do negécio, considerados
custo e tolerancia, de diversificar, controlar e reduzir 0s riscos.

Pode parecer um elemento secundario, mas na verdade, o fator de Tolerdncia é
determinante para que se definam investimentos compativeis com o bem a ser protegido e
principalmente, para que o nivel de risco residual esteja dentro da zona de conforto.

Um exemplo rico e atual de gestéo de riscos da informagéo baseado na tolerancia, pode se
obtido ao analisarmos a seguranca dos Jogos Olimpicos de Inverno que se iniciardo na
segunda semana de Fevereiro de 2006, em Torino, Italia.

Trata-se de uma competicdo esportiva de carater mundial e de curta duracdo (17 dias).
Onde 2.500 atletas de 85 paises estardo disputando medalhas por 7 esportes diferentes,
distribuidos em 8 sites de competicdo que incluem ginasios, estacdes de ski, pistas de alta
velocidade etc. Cercados e monitorados por mais de 10.000 jornalistas de todo o0 mundo e,
portanto, representando um ambiente de alta complexidade sob o ponto de vista tecnoldgico
e de toleréncia zero, sob a Gtica da seguranga da informacao.
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E sem dlvida um cenério critico como num quebra-cabeca de centenas de milhares de
pecas em que cada uma desempenha um papel importante. Analisando a competicdo como
0 negocio que é, sua tolerancia a falha é baixissima, pois além de representar uma peca
chave na cadeia produtiva que se forma ao redor do evento, as competi¢es por si s6 ndo
permitem uma segunda chance.

Enquanto os atletas, representando seus paises, precisam ter garantido o acesso aos
ambientes de treinamento, precisam ter seus equipamentos guardados em seguranga e sua
alimentacdo fornecida integra e no tempo programado, por exemplo, o publico precisa ter
acesso a um ambiente seguro de venda de ingressos. Que por sua vez precisa seguir um
fluxo de confirmagdo de pagamento, entrega dos bilhetes e finalmente a garantia de que
estara autorizado a entrar no site de competi¢do no dia e horario marcados. Como se nédo
bastasse, os bastidores dos jogos revelam ainda maior complexidade, dada pela intolerancia
das competi¢es em se perder o sincronismo do crondémetro, que por sua vez esta associado
ao placar, esta ligado aos juizes, alimenta a tabela de classificacdo dos competidores, e por
fim, fornece informacdes dindmicas aos jornalistas e a imprensa mundial em fraces de
segundos.

A velha brincadeira de empilhar dominds simboliza muito bem a criticidade do ambiente.
Por tudo isso e muito mais que ndo pdde ser detalhado, processos robustos de
monitoramento, identificacdo de falhas, segregacdo de ambientes, resposta a incidentes e
administracdo de crise, devem ser adotados para compatibilizar o grau de risco ao nivel de
tolerdncia do evento. Este fator de tolerancia é responsavel por orientar decisGes que
ocorreram desde a fase de defini¢do da arquitetura de rede, por exemplo.

Em ambiente de tolerancia zero, as falhas na camada do neg6cio ndo sdo esperadas, por
isso, evitar o risco deixando de fora uma tecnologia imatura, por exemplo, é uma decisao
sébia. Definir configuracBes conservadoras, estabelecer perimetros fisicos e ldgicos
segregados, estruturar niveis consistentes e limitados de permissdo de acesso, bem como
adotar processos de filtragem, avaliacdo e classificacdo de alertas também fazem parte de
uma estratégia inteligente de eliminagéo de problemas. Além de tudo isso, testar € a palavra
chave. Assim, centenas de cenarios de crise devem ser imaginados, documentados e seus
planos de mitigacdo e continuidade, testados exaustivamente até que a estrutura esteja
pronta para reagir a qualquer potencial problema de seguranca. Tudo isso para que nés
expectadores, s6 nos preocupemos em torcer pelos atletas, em celebrar as medalhas e
acompanhar mais uma bela edi¢do dos Jogos Olimpicos.
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