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Em seguranca da informacdo, menos pode ser mais.

Simplificar tem sido meu desafio nos ultimos 7 anos escrevendo e falando sobre gestdo dos
riscos da informacdo em aulas e palestras. Acredito que empresas e Chief Information
Security Officers, em geral, deveriam canalizar seus esfor¢os focando no tratamento das
ameacas e riscos mais relevantes, e assim, investir tempo e dinheiro na parcela mais
significativa dos problemas. Esta abordagem néo revela nenhuma novidade, mas por vezes
ndo 0s vemos com comportamentos praticos coerentes com este pensamento e antes mesmo
gue antigos e conhecidos problemas sejam solucionados ou tratados definitivamente, ja os
pegamos pensando e procurando resolver novos problemas.

Mais uma vez o conceito de Paretto parece aplicavel e vem nos dizer que, também em
seguranca, 80% dos problemas podem ser gerenciados com apenas 20% de esfor¢o. Posso
estar redondamente enganado e meu exercicio de simplificacdo pode ir por agua abaixo em
um futuro breve, mas para mim neste caso, Menos pode significar Mais.

O que estou tentando dizer ndo ignora a evolucdo e o dinamismo das ameagcas, falhas e
incidentes, mas se baseia fundamentalmente na percepcao de que muitos dos problemas de
seguranga sdo conceitualmente comuns a todo negocio e continuam presentes, apesar de
serem muitas vezes, tratados como problemas ultrapassados que ja ndo merecem ou retém a
atencéo dos profissionais de seguranga da informagdo. Momentaneamente, 0 segmento de
seguranca parece seguir o movimento do mercado de alta tecnologia ou o mercado de
moda, onde técnicas e produtos tornam-se velhos e desatualizados pela simples existéncia

de uma novidade. O resultado disso € a desorientacdo e o entusiasmo descabido por
projetos novos, sem antes mesmo estar certo de que os antigos foram bem sucedidos.

Faca um exercicio e resgate da memoria a lista de problemas e incidentes de seguranca que
foram identificados em sua empresa nos ultimos meses. Agora imagine como esta lista seria
diferente se alguns dos antigos problemas relacionados a senha, permissdo de acesso,
atualizacdo de sistemas, virus, controle de conteudo, classificacdo de documentos, backup,
segregacdo de rede e midia removivel tivessem sido resolvidos, ou ao menos, tivessem
sido prioritariamente administrados. Pois é justamente a isso a que me refiro.

N&o posso negar a importancia da seguranca sob medida, nem tdo pouco de todos os
potenciais controles e processos necessarios para sustentar a operagdo de um completo
sistema de gestdo de riscos da informacéo, promovendo 0 aumento dos niveis de controle e
maturidade. Entretanto, ndo me parece coerente se preocupar com 0s problemas mais
modernos enquanto 0s mais antigos e conhecidos permanecem desassistidos. N&o vejo
como uma sébia decisdo, por exemplo, existindo limitacdes financeiras e temporais, gastar
0 exiguo orcamento com um ambicioso projeto de gerenciamento de identidades enquanto
os perfis de acesso continuam sem segregacao e as senhas sem uma politica forte.
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Na pratica, me pergunto, por exemplo, por que um longo projeto de analise de riscos para
identificar e classificar a potencialmente extensa lista de vulnerabilidades se previamente
muitas delas j& sdo conhecidas e sdo suficientemente complexas para consumir todo o
tempo de sua equipe e seu orcamento? Por que mobilizar os stakeholders e representantes
das areas chaves da empresa para escrever uma politica de seguranca se sabidamente
existem diretrizes e normas prontas que podem ser incorporadas imediatamente mediante
uma ou outra adaptacao, sem muito esforco e com alta efetividade? Foi pensando assim que
surgiu esta breve lista de ag0es:

e Defina regras e uma estrutura para gerenciamento de senhas de acesso. Procure
solucdes que permitam o cancelamento e a renovacdo da senha pelo préprio usuario.
Aliado a isso, aprimore 0 modelo de segregacdo de funcbes, definicdo de perfis,
acesso remoto, monitoramento e auditoria de permissdao de acesso, inclusive sobre
0s recursos do sistema operacional. Estes fatores juntos sdo responsaveis por grande
parte dos problemas relacionados ao acesso indevido e a perda de informagédo por
falha humana.

e Classifique as informacGes e defina regras de conduta para 0 manuseio,
armazenamento, transporte e descarte nos formatos fisico e digital. Sem estes
parametros e o conhecimento deles, quem poderia ser um aliado da seguranca nao
podera ajudar e quem poderia oferecer risco sequer tomara conhecimento do fato de
estar descumprindo a politica.

e Segregue fisica e logicamente sua rede de dados com base na classificacdo da
informac&o e nos requerimentos de acesso as aplicacfes e servigos. Projete cenarios
possiveis de acesso ndo autorizado, de indisponibilidade e especialmente de
contaminagdo por virus. Este esfor¢co sera recompensado por uma rede mais
inteligente tanto no monitoramente pré-ativo de ameacas quanto na administracdo
reativa de incidentes. Como em um edificio, se a estrutura de tubulacdo de
distribuicdo de &gua e a segregacdo atraveés de registros for inteligente, ndo serd um
simples vazamento em um dos comodos de um andar especifico que interrompera o
abastecimento de todos os moradores.

e Invista em solugdes de backup inteligentes e compativeis com a sensibilidade das
informagdes e do negocio. Defina claramente os processos de backup, documente-
0s, teste-os frequentemente e treine os operadores, pois tanto as falhas humanas
quanto as ameacas intencionais e naturais sao responsaveis por parcela significativa
das interrupgdes e impactos no negocio.

e Estabeleca procedimentos e uma rotina de gerenciamento de atualizacBes de
seguranca utilizando sua atual estrutura de gerenciamento. A lacuna de tempo entre
a descoberta de uma nova vulnerabilidade e a aplicacdo de uma corregdo
determinaré seu nivel de exposi¢do ao risco. Mesmo assim, ndo planeje logo uma
estrutura de reacdo D+0 ou D+1 no primeiro instante, pois esta decisdo pode
requerer altos investimentos, enquanto que a simples decisdo de criar de um
processo de patch management ja o colocard em outro patamar de seguranca.

e Concentre boa parta da sua energia na estratégia de controle de conteddo malicioso,
virus e no controle de midias removiveis. Implemente uma solucéo corporativa de
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antivirus independente da acdo do usuario, garantindo atualizacdo e varreduras
orientadas ao ambiente. Filtros de acesso a Internet e controle de dispositivos
removiveis de armazenamento poderdo reduzir consideravelmente os problemas
com vazamento de informacao.

Simplificando:
1. Defina critérios de criacéo e renovacédo de senhas de acesso
Segregue perfis e permissdes de acesso aos sistemas
Segregue fisica e logicamente a rede de dados
Limite o acesso aos recursos do sistema operacional
Limite o uso de dispositivos removiveis
Implemente uma solucdo de antivirus e controle de contetdo
Implemente solucdo de gerenciamento de atualiza¢des de seguranca
Classifique as informacdes e defina os procedimentos de manipulacédo

© © N o g s~ D

Documente e teste periodicamente as rotinas de backup
10. Adote politicas de seguranca para os temas acima e treine 0s usuarios

Ainda como alc¢a de realimentacdo, assuma a necessidade de acompanhar os resultados das
10 acdes para avaliar o retorno, extrair licdes aprendidas e promover melhorias continuas.
Estou certo de que tera sido um bom e consistente comeco.

E lembre-se: 0 que ndo se conhece ndo se pode controlar. O que ndo se controla nao se
pode mensurar. O que ndo se mensura nao se pode gerenciar e 0 que ndo se gerencia ndo se
pode aprimorar.
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