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Top 10 - Tendéncias do mercado Brasileiro de seguranca em 2007

Previsdo. Nada mais do que o exercicio de antecipar tendéncias baseado no
acompanhamento dos mercados, na experiéncia profissional e no feeling pessoal. Certo ou
errado, acredito ser um exercicio saudavel e representa a verdadeira fronteira entre a
ousadia e a irresponsabilidade que sé o tempo ira definir. Vamos ao resultado:

1.

As empresas estdo mais maduras e querem algo mais do que solucbes técnicas de
retorno imediato. Este comportamento refletird no estabelecimento de processos mais
bem definidos e a adocdo de ferramentas de gestdo de riscos da informacgdo e
conformidade para suportar decisdes executivas e atividades internas e externas de
auditoria.

Motivadas pelos altos custos do suporte, das implicacOes legais e fraudes ligadas ao
roubo de identidade e ao acesso indevido, as empresas intensificardo os investimentos
em sistemas de gerenciamento de identidade e na adoc¢do integrada de tecnologias de
biometria, certificacdo digital e criptografia/smartcard/RFID e outros dispositivos
inteligentes. Desta forma, irdo fortalecer as interfaces de autenticacdo, definindo de
maneira mais eficaz e restrita os perfis de acesso, 0 que desencadeara projetos de
implementacdo de mais de um fator de autenticacéo.

Altos niveis de acessibilidade, mobilidade e trabalho remoto elevam as preocupacoes
com o perimetro do usuério. Assim, se espera investimentos ainda mais abrangentes e
continuos em processos corporativos de conscientizacdo, gerenciamento de mudancas e
treinamento dos usuarios da cadeia produtiva. Tudo para tornd-lo um aliado e reduzir
riscos por falha, negligéncia ou despreparo maximizados pela crescente onda das
técnicas de engenharia socia e phishing que tomou a Internet nos Gltimos 12 meses.

A alta conectividade pressiona as empresas a fortalecer os investimentos em sistemas de
controle e filtragem de contetdo, SPAM e softwares maliciosos em geral, a fim de
reduzir os custos de rede, gerenciamento de sistemas corporativos, baixa de
produtividade e o potencial vazamento de informacdo e contaminacdo por virus.
Solugdes que integrem essas funcionalidades e oferecam uma visdo analitica que
suporte acdes pro-ativas serdo demandadas.

A percepcdo de continuidade deixa de ser exclusividade dos ambientes industriais e
extremamente criticos e a estratégia de continuidade torna-se um componente de
praticamente qualquer negdécio. A figura do especialista em continuidade tende a ser
formalizada no organograma de empresas de setores sensiveis, ou a figura do
conselheiro externo nos demais setores da economia. Ambos com o foco em criar e
manter planos e alternativas vidveis de mitigagdo de impactos através do gerenciamento
de crises, recuperacdo de desastres e continuidade operacional. O assunto deixa de ser
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tratado como uma pasta no arquivo e passa a requerer manutencao e tratamento como
um processo continuo.

6. Depois de licGes aprendidas, empresas dos principais setores da economia amadurecem
a percepcédo do valor agregado pela funcdo de seguranca. O reflexo sera a oxigenagéo
do cargo com a renovagdo dos CISOs - Chief Information Security Officers muito
técnicos, ligados exclusivamente a Tl e focados na infra-estrutura, por experientes
profissionais que possuam uma Visdo integrada da técnica e do negocio, bom
relacionamento com parceiros, fornecedores e clientes. Esta nova geracdo de gestores
sera ainda mais capaz de contribuir diretamente com a definicdo estratégia do negocio
através da visdo do componente de risco vinculado aos planos de negocio de curto,
médio e longo prazo. A velha tendéncia conservadora e econdmica, a primeira vista, de
promover antigos funcionérios de Tl e infra-estrutura ao cargo de CISO, por exemplo,
da lugar a contratacdo de gestores especialistas de mercado que possam ocupar esta
nova fungéo executiva.

7. Terceirizar parte da estrutura de gerenciamento de riscos ainda é tendéncia. Com isso,
servicos que ndo requeiram conhecimento profundo do negécio serdo adquiridos de
parceiros. 1sso tende a acontecer com 0 processo de monitoramento e gerenciamento de
dispositivos de seguranca com o objetivo de identificar ataques, combater fraudes e
situacdes de risco pro-ativamente. As empresas deverdo criar internamente pequenos
nucleos de comando com apoio operacional terceirizado, que definira novos processos
de investigacao e gerenciamento de fraudes e ataques, para identificar agentes, origens,
a extensdo de impactos e ainda para preservar as evidencias ou provas, necessarias ao
suporte de auditorias e requerimentos legais.

8. Os aspectos de protecdo dos ativos da informacéo se infiltram em praticamente toda a
estrutura corporativa, com isso, tende a ser notada maior cooperacdo e integracdo de
acOes entre as areas técnica, juridica e de recursos humanos. O primeiro reflexo tende a
ser 0 desenvolvimento de programas de conscientiza¢do dos usuarios que misturem
aspectos legais, técnicos e éticos que envolvem a relacdo de trabalho empregado-
empregador. A analise dos aspectos de risco da informacdo em contratos, projetos e na
manipulagdo de documentos deixa de ser uma iniciativa isolada e passa a fazer parte de
um processo formal.

9. Tendéncia de aumento significativo do controle sobre os computadores e dispositivos
maoveis que se conectam a rede corporativa. As solucdes deverao restringir a mobilidade
do usuério ao mudar configuracGes, instalar programas e fazer acessos hibridos de
forma a “blindar” o perimetro do equipamento ou, a0 menos, reduzir as ameagas que
chegam ao usuario e ficam em suas maos a decisao de assumir ou nao o risco.

10. Aumento significativo da importancia e da demanda por profissionais técnicos e
executivos de seguranca da informacdo, especialmente aqueles que detenham
conhecimento multidisciplinar, larga experiéncia pratica e tedrica chancelada por
certificagcbes de reconhecimento internacional. Tudo aponta para um crescimento da
ordem de 35% do mercado de seguranca da informacdo no Brasil, 0 que induz a uma
procura natural por méo-de-obra capacitada. Associada ao aumento de maturidade das
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empresas em relacdo ao gerenciamento de riscos, esta demanda tende a ser mais
qualitativa e ira beneficiar especialmente aqueles com uma visdo mais apurada da
ligacdo tecnologia-negacio.

De acordo com a obra A Arte da Guerra, do general filésofo Sun Tzu, para atingir uma
meta é preciso agir em conjunto, conhecer o ambiente de a¢do, o obstaculo a ser vencido e
conhecer seus proprios pontos fortes e pontos fracos. Qualquer similaridade com a batalha
da seguranca da informacdo, ndo é pura coincidéncia. Que venha 2007!
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