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10 licBes sobre como perder dinheiro com projetos de seguranca

Aprender com a propria experiéncia € importante, mas saber tirar licbes dos erros alheios
pode ser um diferencial e colocd-lo em vantagem. Assim, compartilho 10 licBes que julgo
valiosas para qualquer empresa ou gestor de seguranca da informacao.

1.

N&o envolver as pessoas

Ignore as pessoas se quiser que seu projeto fracasse. N&o procure saber a opinido
delas, ndo mapeie seu entendimento sobre protecdo da informacdo, ndo estude seu
ambiente de trabalho, requerimentos e ndo conte com elas como parte do projeto.
Este é o caminho mais curto para perder dinheiro e estabelecer um processo de
seguranca pobre e ineficaz.

N4o integrar as areas

A informacdo estd mais distribuida e seu manuseio, transmissdo, armazenamento e
descarte ocorrem através de meios cada vez diversificados. E, portanto, um desafio
multidimensional que envolve pessoas, processos, tecnologias, além de agentes
internos e externos, e ndo tratar o problema com coletividade é o primeiro erro. Ndo
integrar os departamentos e considerar aspectos legais, fisicos, éticos, politicos,
técnicos e de negécio de forma integrada é a melhor forma de comecar o jogo
perdendo.

N&o comunicar

Como em todo processo complexo, ndo comunicar objetivos, requerimentos, inputs,
outputs, progressos e as licbes aprendidas ao longo do projeto pode antecipar o
gosto amargo de uma iniciativa mal sucedida. Ndo comunicar eficazmente, ou seja,
ndo estabelecer freqiiéncia, consisténcia e adequacdo ao publico, faz que com os pré
ativos tornem-se neutros e 0s neutros tornem-se reativos.

N&o estabelecer parcerias

Um projeto de seguranca da informacdo ndo é uma porcdo de terra cercada por
agua. Os problemas sdo multifacetados, seja processualmente, seja tecnicamente, e
ndo estabelecer parcerias internas com outras areas, assim como parcerias externas
com empresas do mesmo setor e fornecedores de solucdo € anunciar o fracasso
antecipado do projeto.

N&o lutar por orcamento compativel

Projetos de seguranga podem assumir proporgoes gigantescas. De qualquer forma,
quer seja pequeno ou grande, ndo entender bem os custos diretos e indiretos do
projeto e com isso, ndo solicitar e lutar por um orcamento compativel vai
proporcionar uma sensacao indescritivel no fim. O que deveria funcionar ndo vai
funcionar e surgira uma percepcdo geral de perda de tempo e dinheiro por conta de
um projeto mal acabado ou simplesmente inacabado.

www.semola.com.br marcos@semola.com.br




Coluna Firewall — IDGNow® por Marcos Sémola
Distribuicédo livre se mencionada a fonte e o autor

6. N&o assumir suas fraquezas
Super-homens e super-equipes ndo existem, a0 menos na area de seguranca
informacdo. Pela diversidade de matérias envolvidas, dificilmente vocé e sua
equipe deterdo todo o conhecimento e experiéncia necessarios para resolver ou
enderecar todos os potenciais problemas. Ndo acreditar nisso e se julgar auto-
suficiente é o primeiro degrau para o fracasso e a consequente perda de dinheiro.

7. Nao atuar hoje pensando no amanha
Em geral, iniciativas de seguranca precisam dar resultados no curto prazo
acompanhando a velocidade de crescimento dos riscos. Mas agir com a cabeca no
hoje sem enxergar e se alinhar com o amanha pode tornar seu projeto perecivel, e
além de ndo preservar os investimentos, podera fazé-lo comecar do zero quando este
ciclo de projetos terminar.

8. Néo acreditar em idéias novas
Né&o se pode esperar resultado diferente se tudo for feito da mesma forma. Assim, se
0 objetivo for estar a frente, se antecipar aos problemas e estar mais preparado para
aqueles ainda desconhecidos, sera preciso pensar “fora da caixa”. N&do agir
preventivamente e ndo acreditar em ideias e formas novas de fazer a mesma tarefa
pode ndo provocar maiores perdas, mas também nédo produzira ganhos.

9. Na&o valorizar os bons profissionais

O elemento humano é fundamental para qualquer projeto, mas definitivamente 0s
profissionais de seguranca tém valores diferentes em funcdo da experiéncia,
formacéo e dedicacdo. No jovem mercado de seguranca da informacdo, poucos tém
cabelos brancos e uma longa lista de projetos e certificacdes. Desta forma, ndo
reconhecer as diferencas, valorizando e retendo os profissionais experientes
enquanto paralelamente acredita e investe no potencial dos novos, pode colocar a
continuidade e credibilidade de seu projeto em risco.

10. Nao estar preparado para falhar
Falhar é da natureza humana e uma realidade para o campo da tecnologia e
seguranca da informagdo. N&o reconhecer e respeitar a possibilidade de falha é
sustentar uma falsa sensacdo de seguranca que resultard em frustracdo seguida de
prejuizo e perda de tempo e dinheiro.
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