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Fantasmas do Backup

Copias de seguranca ou simplesmente backups nos acompanham ha tempos, mas nao é por
iss0, que tenham deixado de ser um grande aborrecimento mesmo nos dias de hoje.
Tornam-se um problema quando precisamos deles acessiveis, funcionando e prontos para
recuperar informacfes destruidas por erros, acidentes e sabotagens, mas também
representam um grande desafio no momento de definir o que fazer, como fazer, como que
freqliéncia fazer e como administrar os riscos residuais da adog¢do de uma solucdo de
backup.

Muitas perguntas surgem no momento de escolher uma solucdo e um processo de backup,
especialmente para o usuério final:

e Que midia sera capaz de armazenar todos os meus dados e manté-los acessiveis ao
longo do tempo?

e Com que freqiiéncia devo realizar as copias de seguranca sem que as perdas de um
incidente sejam grandes?

e Como manter minhas cdpias de seguranca atualizadas sem ter de realizar o backup
full periodicamente?

e Quantas cdpias de seguranca eu devo manter e onde devem ser armazenadas?

e 0O que fazer para evitar que uma copia de seguranca corrompida sobrescreva uma
copia de seguranca integra antes que processo seja irreversivel?

e Em caso de recuperacdo, como identificar o que foi perdido pelo gap entre os dados
atualizados e a ultima copia de seguranca?

e Existe solucdo de software capaz de realizar cdpias de seguranga integrando meus
dados distribuidos entre computador, telefone, PDA e outros dispositivos moveis?

e Como manter a seguranca dos dados armazenados pelas copias de seguranca sem
que isso represente um problema para mim mesmo no momento de restaura-las?

E esta € s6 uma pequena mostra dos aspectos que rondam as copias de seguranca. Refletem
a realidade de muitos usuarios que acabam convivendo com questfes ndo respondidas na
esperanca de nunca precisar de uma copia backup de verdade.

Talvez algumas destas perguntas permanecam sem resposta aqui, onde é impossivel
detalhar cada caso e cenario considerando que existem dados e usuarios com sensibilidades
distintas, além de dispositivos e ambientes operacionais com caracteristicas diferentes, mas
ja podemos enderecar o assunto de forma conceitual.
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e O primeiro passo ¢ avaliar a sensibilidade para a perda de seus dados. Isso pode ser
feito medindo o impacto da perda de forma qualitativa ou quantitativa, esta ultima,
permitindo maior preciséo ao tangibilizar a extensdo de um acidente. Com isso em
mente e considerando seu volume de producéo de conteudo, ja é possivel fazer um
short list dos seus requerimentos, ou seja, velocidade, capacidade de
armazenamento, quantidade e periodicidade.

e Considere midias e equipamentos de backup de alta qualidade fabricados por
empresas que tenham histdrico rico de pesquisa, desenvolvimento e larga absor¢do
de suas solugdes pelo mercado, para que vocé reduza os riscos de descontinuidade
do produto e de suporte ao longo do tempo. Mas atengdo, ndo ha nada que garanta
que seu backup podera ser lido na proxima década, por isso, estar atento as
mudancas e acompanhé-las é fundamental para garantir seu sono. Se for preciso
mudar de solucdo, mude enquanto ha tempo.

e Quanto a fregliéncia e ao método de backup, existem muitas solugdes que oferecem
0 recurso de agendamento de cépias periodicas e ainda os métodos mais utilizados
de copia completa e copia incremental, esta Gltima capaz de comparar a uGltima
versdo com seu disco atual para identificar as mudangas e capturé-las. De qualquer
forma, o nivel de parametrizacdo e controle devera ser compativel com os seus
requerimentos, por isso, avalie e teste 0 maximo de solugdes que puder para
encontrar aquela perfeita para vocé, afinal, é para vocé que o software tem que
trabalhar quando o céu cair sobre sua cabeca.

e Garantir a salde das cdpias € outro aspecto importante. Ndo basta fazer a cdpia
regularmente, é preciso também manté-la em local adequado para evitar danos
fisicos a midia, assim como para evitar que a mesma acidente/ameaca que venha a
afetar seu disco principal também o faca com a cdpia de seguranca, como seria 0
caso de um incéndio, por exemplo.

e Saber o que se perdeu em uma recuperacdo ou ainda evitar que uma copia
danificada sobrescreva outra saudavel ndo é tarefa facil e mais uma vez, a resposta
dependerd de sua sensibilidade e da robustez da solugdo adotada. Muitas delas
realizam testes antes de iniciar uma restauracdo, mas ndo estou apenas falando
disso. Considero também o erro do usuario, que ao apagar acidentalmente um
arquivo do disco principal, quando se da conta do engano e resolve restaurar o
backup, percebe que o dltimo backup ja fora feito sem o arquivo apagado e ndo
existem mais copias para recupera-lo. Neste caso, s6 mesmo um rodizio estruturado
de cdpias em que os discos sdo individualmente designados para cépias com
periodicidades diferentes, sendo na maioria dos casos feitos anualmente,
trimestralmente, mensalmente e diariamente, dependendo da sensibilidade.

e Integracdo de dados distribuidos e a protecdo dos dados armazenados nas copias de
backup sdo um respeitavel problema. Parece uma balanca de dificil equilibrio, pois
ou se decide multiplicar as copias para cobrir situagdes rigorosas de recuperagdo e
assim se tem aumentado o trabalho de controle e também o risco de ter os dados
vazados de uma das copias, ou se reduz o nimero de copias, o esforco de controle,
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0s risco de vazamento, mas se tem aumentado o risco de indisponibilidade de
recuperacdo. Nesta encruzilhada, sua sensibilidade deve falar mais alto, além de
considerar as reais possibilidades de se manter um complexo processo de backup.
Em caso de necessidade vocé vai perceber que é melhor tem um processo simples
bem executado do que um processo complexo que seja falho, por isso, aumente a
robustez da sua solucdo a medida que puder suporté-la com qualidade.

e O ultimo e ndo menos importante aspecto esta relacionado a forma de protecdo e
acesso aos dados backupeados. Na minha humilde opinido, ndo existe forma mais
segura do que aplicar criptografia forte ao processo de cOpia de seguranga, mas
lembre-se que isso pode ainda trazer dor-de-cabeca para 0 usuario mais sensivel ao
tempo de recuperacdo. Isso por que o metodo tende a tornar 0 processo mais lento e
ainda oferecer o risco real do usuario ndo poder restaurar e acessar seus proprios
dados caso haja perda da chave de criptografia. Este é, portanto, mais um momento
de escolha, apesar de estar convencido de que definindo bem a estrutura de backup,
armazenamento das chaves criptograficas e mantendo uma boa documentacédo, o
usudrio podera definitivamente “descansar”.

Bom backup a todos. Sucesso!
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