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Prote a suaimagem virtual: biscoitos
Depois de falarmos de pescaria no tltimo més, que tal comegarmos hoje com biscoitos?

Pois bem, vocé vai ao computador, digita o endereco daguele site de buscas que costuma
utilizar e mal clica o0 mouse, ja é saudado com uma mensagem nomina de boas vindas
como se 0 computador o tivesse reconhecido instantaneamente.

Em seguida, vocé digita a paavra JAVA e a ferramenta traz para vocé centenas de links
cuidadosamente ordenados, priorizando aqueles relacionados a linguagem de programagéo,
ao invés daqueles relacionados a ilha vulcénica da Indonésia. Tudo como se o sistema
pudesse ter lido seu pensamento e descoberto que vocé ndo € professor de geografia e,
portanto, interessado nailha, mas sim um programador de computador justamente a procura
de novidades tecnol 6gicas.

Como se ndo bastasse, durante as incursdes de busca comegam a surgir links patrocinados
nas telas de resultado que insistem em oferecer equipamentos fotogréficos, servicos de
revelagdo de filmes e afins, até entdo inexplicavelmente, como se mais uma vez o sistema
tivessem adivinhado que eu acabara de adquirir uma moderna camera fotogréfica dias atrés.

Pois o responsavel por toda essa méagica é o tal biscoito, ou cookie, que mencionel no inicio
do artigo. N&o se trata de uma tecnologia totalmente nova, mas vem ganhando novas
aplicagdes ano apos ano. Em linhas gerais, s80 pequenos arquivos de dados trocados entre
servidores de sites Internet e browsers de navegagdo, usados para autenticar, rastrear e
manter informagdes especificas dos usuarios. S80 arquivos simples sem condigbes de
executar qualquer instrucdo por si mesmos e ainda ndo podem ser contaminados por virus
ou serem escritos para agir como tal. O principal motivador de seu uso é a possibilidade de
tornar a experiéncia do usuario mais agradavel, facil e agil, assumindo que depois de visitar
um determinado site e fornecer certas informacfes pessoais, preferéncias e escolhas, o
usuério néo tera de informé-1as novamente nas futuras visitas.

Foi por isso que o site de buscas usado nailustragdo inicial descobriu seu nome e o saldou
a0 acessar 0 Site novamente. Foi também pelo mesmo motivo, que depois de diversas
buscas relacionadas a computador e tecnologia, ele presumiu que, ao procurar pela palavra
JAVA, a probabilidade de seu interesse estar relacionado a ilha do Pacifico era menor do
gue a linguagem de programacdo. Ah! E ndo podemos nos esguecer da magica dos links
patrocinados. Neste caso, 0 mesmo mecanismo de busca armazenou em um cookie e
“aprendeu” com as buscas recentes que vocé andou fazendo. Muitas dessas buscas estavam
relacionadas a sites de comparagado técnica de cameras fotograficas, marcas e pregos, o que
o fez acreditar que vocé poderia ter adquirido ou tinha intencdo de adquirir equipamentos
fotograficos.

Analisando superficialmente, a tecnologia cookie e sua aplicagdo vém transformando
positivamente a experiéncia de qualquer usuério, afinal, quem ndo gosta de ser tratado pelo
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nome, que ndo goste de ter um vendedor ja conheca seus gostos, suas vontades e que por
1SS0, vVOCé possa | he oferecer um servigo customizado? Contudo, tudo tem seu prego.
Ampliando a andlise, podemos ver potenciais problemas relacionados a privacidade do
usuério. Podemos comecar pelo problema de se armazenar senhas de acesso ou dados de
cartdo de crédito em arquivos de cookie, 0 que naturalmente representa risco caso 0
computador do usué&rio sgja comprometido por uma invasdo. Além disso, existe o risco
inerente ao fato de que cada site Internet pode criar seu proprio cookie, definir sua propria
regra interna de col eta e armazenamento de dados, e pior, sem que 0 usuario conheca essas
regras e tenha, mesmo gue passivamente, o direito de escolha. Na prética, ninguém sabe ao
certo 0 que se coleta, por quanto tempo se coleta, como se armazena, por quanto tempo se
armazena, e principal mente, como esses dados serdo utilizados e por quem.

Em umareacéo imediata por reflexo, é até possivel julgar o assunto sem muita importancia,
especialmente quando nos limitamos a pensar no exemplo do site de buscas e naguelas
poucas palavras soltas que escrevemos e ordenamos que localizasse. Mas na préatica néo
funciona assim. E como se estivéssemos ajudando a montar um grande quebra-cabega, onde
cada peca revela um novo pedaco da imagem final, seu perfil, sua personalidade, sua
individualidade. Reunindo palavras soltas de um usuario freguente durante meses, €
possivel conhecer mais sobre ele do que se pode imaginar. Faga VOcé mesmo um exercicio.
Como se vocé ndo se conhecesse, tome nota das palavras que procurou na Ultima semana e
com base nelas, veja se é possivel tracar a0 menos um primeiro perfil. Imagine agora um
estranho conhecendo-as depois de monitorar vocé durante um ano inteiro. Esse
conhecimento, supostamente privado, poderia lhe oferecer algum tipo de risco, seja pessoal
ou profissional?

E verdade que as versdes mais modernas dos navegadores Internet ja permitem, mesmo que
de uma forma ainda muito discreta, que 0 usuario aceite ou rejeite o cookie de um site
especifico, contudo, sabemos que muitos deles simplesmente ndo funcionam bem caso o
recurso sgjarejeitado, o que coloca o usuario em outra sinuca.

Como mencionei algumas linhas atras, a magica que o cookie proporciona encanta de
verdade, mas tem seu preco. O que ndo significa dizer que ndo existam usuarios
interessados em pagar este preco por verem vantagem legitima nele. O tema € delicado e
vem despertando a preocupacdo de diversos paises como os Estados Unidos e membros da
Unido Européia. Entretanto, o que decididamente me contraria, ndo é a existéncia do cookie
ou ainda o tempo em que o0 arquivo expira e deixa de coletar dados, mas sim o fato de ndo
existirem mecanismos padronizados, de facil uso e ainda politicas definidas e transparentes
0 bastante para deixar que o usuario faga sua escolha, permitindo que ele proprio decida
que nivel de risco esta disposto a correr.
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