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Hora da seguranca deixar de ser cerga

Muitas tortas ja foram idealizadas, fabricadas e consumidas, mas ja € hora da seguranca da
informac&o deixar de ser apenas a cereja do bolo. Quero dizer, deixar de ser apenas um
ingrediente extra, praticamente descartavel, colocado em segundo plano e por vezes
esguecido, para se tornar um ingrediente basico e fundamental para qualquer receita de
gualidade.

Qualquer que sgja o propdsito da festa e o nimero de convidados, o bolo sempre precisa ser
visualmente atraente, gostoso e acima de tudo, precisa ser feito com ingredientes frescos e
saudaveis adequadamente misturados como manda a boa receita, para que ganhe estrutura e
suporte as intempéries e os longos periodos de espera até ser finalmente consumido.

Aqueles bolos de ultima hora em que a massa racha, o recheio desanda, mas mesmo assim
consegue atrair os olhares dos convidados por conta da cobertura ou da cergja que se usou
para mascarar a falta de estrutura e qualidade, ja ndo funcionam mais, ou funcionam apenas
até a primeira mordida. Quantos ja ndo se viram engajados em descartar uma fatia de bolo
de festalogo depois de experimenta-|a?

Estamos vivendo este mesmo momento com a seguranca da informacdo. Projeto de
software que sai da prancheta sem considerar este componente, ou é interrompido antes
mesmo de chegar ao consumidor final, ou chega até ele internamente desestruturado, mas
embrulhado em um belo papel de presente capaz de convencer no primeiro momento, mas
enlouquecer o consumidor depois de desembrulhado. Os nimeros falam por si s6. Centenas
de vulnerabilidades s&o descobertas mensalmente nos programas de computador mais
populares do mercado. Mas o0 problema esta longe de se limitar aos produtos comerciais.
Dentro das empresas 0 problema parece ainda mais caético. Softwares desenvolvidos por
equipes internas, em geral, sofrem pela falta de tempo, padronizacdo, documentacéo,
recursos, mas especialmente pela falta de consciéncia e competéncia especifica para reunir
todos os componentes basi cos de uma receita de qualidade.

Quando perguntadas sobre os aspectos de seguranca, as equipes de projeto respondem na
maioria dos casos. ndo temos especialistas multidisciplinares e verba suficiente para pensar
nisso agora. A pressao para entregar o produto funcional € muito alta. Por isso, deixamos
que o0 marketing cuide desse aspecto e embale bem o produto para que o usuario se sinta
confiante e seguro.

Duras verdades de projeto que precisam ser enderecadas:

e Seguranca custa caro, mas sua falta pode custar muito mais;

e Osimpactos da falta de seguranca estéo hoje mais ligados aos resultados de
negaécio e podem ser mais facilmente quantificados;

e Seguranca € um componente estrutural de qualquer projeto e precisa estar
na receita desde o inicio;

e Para que a seguranca ndo sgja a responsavel pelo atraso do projeto, ela
precisa ser plangjada e orientada ao contexto;
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e Como componente importante, a seguranca também precisa de orcamento
préprio e equipe especializada para se integrar amigavel mente ao projeto;

e A sustentabilidade de um produto € mais do que nunca, vital. Parecer
seguro € importante, mas ndo mais do que ser efetivamente seguro, quero
dizer, ter sido amparado por medidas de reducdo de riscos.

E assm que o mercado, em gera, tem funcionado até entdo. Empresas vendendo e
consumidores comprando apenas a “paz de espirito” através da promessa de seguranca em
produtos e servicos. Mas ja € hora de acabar com isso. A relacdo de causa e efeito da falta
de seguranca em produtos e servigos de tecnologia da informagdo ja ultrapassou 0s
patamares toleraveis. Os investidores e stakeholders ja andam descontentes com a perda de
lucratividade e com a dificuldade de absorver os prejuizos diretos e indiretos. Onerar 0s
precos para os usuarios finais ja ndo funciona como antes, pois afeta a competitividade,
cadavez mais acirrada, e provoca perda substancial de oportunidades de negdcio.

A industria do dinheiro de pléstico, por suavez, ja cansou de exercitar apenas a criatividade
no combate a fraude e partiu para uma grande fusdo de padrBes de seguranca, 0 que
originou o PCI-DSS ou Payment Card Industry — Data Security Standard. A partir de agora,
ndo basta dizer que é seguro. E preciso efetivamente programar medidas mais abrangentes e
se submeter a auditorias qualificadas regulares para mostrar que, entre outras coisas, seu
software de pagamento adotou as melhores préticas de seguranca para aplicacfes e seu
perimetro operaciona estd em conformidade com o PCI.

N&o me refiro ao PCl como a solugdo do problema, assim como também néo o fiz com a
BS7799, 1SO15408, 1SO 17799 e a mais recente 1SO27001. S&o apenas padrdes que
buscam definir as melhores préticas, e é so. Entretanto, tém grande importancia na medida
em gue se tornam reconhecidos mundialmente e sdo usados como referéncia comum para
auditorias e para as préprias equipes internas de seguranca. Assim como uma bussola,
indica apenas a direcdo, deixando a orientagao precisa, comum aos GPS ou sistemas de
posicionamento global, para os desdobramentos das normas e as politicas corporativas.

Seja como for, somente paz de espirito adquirida a0 comprar uma marca ou uma bela
campanha de marketing, ja ndo sustenta empresas e consumidores. A brincadeira agora €
para valer. Os softwares, mesmo gue as falhas fagam parte de sua natureza, estdo fazendo
tarefas cada vez mais importantes e valiosas. Suportam a operagdo de empresas inteiras,
direta ou indiretamente, e sdo alvos freguientes ndo mais de amadores, mas de profissionais
da fraude. O resultado disso, € que 0s vazamentos, as invasdes, 0s roubos de informacéo e
0S prejuizos ocorrem e, por seu volume, ja ndo podem mais ser varridos para debaixo do
tapete. Portanto, é hora de conceber o bolo com seriedade e plangjar a seguranca desde o
inicio, priorizando os componentes estruturais e evitando a todo custo o sorriso azedo do
consumidor depois da primeira mordida.
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