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Anatomia da Fraude Natalina

O Nata deveria ser apenas um desgjado periodo de festas, de renovacgéo, celebracéo,
caridade, mas também se tornaideal para os golpistas de plantdo. 1sso, porque a atmosferae
0 estado de espirito que toma conta da popul agdo catdlica mundial, a torna mais sensivel as
questdes emocionais e, portanto, suscetivel atoda sorte de fraude psicoldgica.

Segundo alguns psicologos e especialistas internacionais, fatores psicol 0gicos associados a
técnicas criativas tornam-se armas poderosas nas maos dos golpistas, fazendo surgir, além
dos golpes regulares, uma infinidade de novos golpes sazonais motivados pela atmosfera
favoravel:

Reciprocidade. Baseado na teoria de que se uma pessoa fizer algo para vocé, vocé
ird se sentir obrigado a fazer algo para a pessoa. Desta forma, um golpista se
apresentara de forma prestativa, pronto a gjudar para que a vitima se sinta devedora
de um favor.

Escassez. Baseado na falta de tempo para tomar uma decisdo sustentada, se
aproveitando de um discurso apoiado na potencial perda de uma oportunidade,
prémio ou beneficio se o prazo se esgotar.

Autoridade. Baseado na ingenuidade e no despreparo da vitima em lidar com
situacdes de pressdo em que parece estar falando com uma autoridade, superior ou
representante de entidades publicas apds terem |he conferido algum suposto poder.

Fixacdo. Baseado na técnica de distrair a vitima e desviar seu foco de atencéo para
um prémio imperdivel, tornando-o incapaz de julgar e tomar uma decisdo
equilibrada pela fixacéo gerada pelo ganho potencial.

Semelhanca e Simpatia. Baseado natécnica de estudar e coletar informagdes sobre
as vitimas antes mesmo de abordé-las pela primeira vez, procurando demonstrar
proximidade, intimidade e assm, aumentar as chances de estabelecer uma relacéo
de amizade e semelhanca, muito mais efetiva do que umarelacdo puramente formal.

Prova Social. Baseado no argumento de que muitas pessoas ja usufruiram dos
beneficios oferecidos. Em muitos casos, 0 golpista utiliza dados ficticios que
possam sugerir a comprovagdo das vantagens da oferta, fazendo com que a vitima
desge 0 mesmo que outras pessoas desgaram e supostamente obtiveram com
SUCESSO.

Heranca de Credibilidade. Baseado em uma técnica composta em que o golpista
primeiro aborda uma pessoa de credibilidade no meio em que o golpe sera aplicado,
sem no entanto aplicar o golpe nele, mas fazendo-o acreditar — por vezes com 0 uso
de informagdes falsas - na veracidade do mesmo. Depois de algumas interacdes, 0
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golpista escolhe a vitima e usa o individuo de credibilidade como referéncia para
convencé-la.

e Autenticacdo por Associacdo. Baseado na abordagem que mistura informagoes
auténticas e confiaveis com informagdes falsas levando a vitima a creditar em todo
0 conjunto por associagdo voluntaria ou involuntaria. E uma técnica ilusionista que
se bem executada, como fazem os mégicos, lega a vitima a acreditar no que vé
mesmo tendo, intimamente, a sensacdo de que tudo ndo passa de umafarsa.

e Confianca Homeopética. Baseado na estratégia de conquistar a confianca da
vitima por etapas até que um golpe final sgja desferido. O golpista aborda a vitima
com uma proposta de baixo impacto que faz a vitima desprezar o risco ou baixar
suas defesas diante da baixa extensdo potencial do dano. Vencida esta etapa sem
que tenha ocorrido dano, a vitima adquire confianca no golpista e esta mais
suscetivel acair em uma segunda investida, destavez, de maior impacto.

e Algema de Ouro. Baseado na estratégia de envolver a vitima aos poucos sem que
cada investida represente alto risco, sga despendendo pouco dinheiro, tempo ou
favores. Depois de algumas etapas sem dano, mesmo gue ainda exista suspeita sobre
averacidade da abordagem, ela se vé diante da diivida de abandonar o ciclo e perder
0S recursos investidos ou continuar arriscando e obter os beneficios prometidos em
caso de veracidade.

Como se pode ver, sGo muitas as técnicas e metodos para persuadir a vitima, e neste Natal
ndo serd diferente. Por isso, apesar da importancia da festividade e do sentimento
humanitario propagado pela data, permaneca em alerta para ndo se tornar uma vitima do
falso Papai Noel. Cuidado com os cartdes de Natal eletronicos, seus links e suas promessas.
Cuidado com os emails de amigos supostamente distantes que resolvem entrar em contato
repentinamente. Cuidado com as promogdes fantasticas que requerem uma agdo imediata
para ndo serem perdidas. Cuidado com as ameacas falsas de cancelamento de cartéo,
fechamento de conta bancéria ou avisos do débito que anunciam o fracasso de suas compras
de Natal. Cuidado ainda com os emails de recibo de compra eletrénica que tentam se
misturar aos verdadeiros. E Natal, todos sabem, mas caridade tem limite. Feliz Natal!

Fonte: www.fraudes.org
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