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PCl eo Real Valor do Compliance— parte 2
Quais osimpactos da ndo confor midade?

A ndo conformidade com o PCI DSS, dada pela falha em demonstrar aderéncia ao padréo
através de implementagcdo de controles de seguranga, podera resultar em multas e outros
tipos de penalidades aos vargjistas e provedores de servico. Em uma situacéo de fraude e
comprometimento dos dados de cart&o de crédito, a associacéo de cartdes pode cobrar uma
multa total de até USD 500.000 e ainda USD 25 por cartdo comprometido. Em se tratando
de uma cadeia produtiva interligada, a multa podera ser cascateada até o vargjista ou
provedor de servicos. Se por suavez, o vargjista ou o provedor de servico tiver conseguido
demonstrar a conformidade com o PSI DSS, redlizando os scanners de vulnerabilidade
periodicos e ainda tiver passado ileso pela andlise forense feita pela associacdo de cartdes
depois do incidente, estes podem ndo estar sujeitos a penalidade, assim como ndo serem
considerados responsaveis pelo incidente.

Em contrapartida, empresas que ndo tenham sequer um plano para atingir a conformidade
ou que tenham criado relatérios inconsistentes de conformidade, estardo sujeitos a
penalidades rigorosas.

Como é atribuida a responsabilidade pelo programa de compliance?

A associagéo de cartbes definiu que a responsabilidade por gerenciar os programas de
compliance com o PCl DSS fica com as proprias operadoras de cartdo de crédito e os
bancos emissores. E, portanto, parte de suas responsabilidades, contatar os vargistas,
gateways de pagamento e provedores de servico parainformé-los sobre seus requerimentos
e prazos, quando entdo deverdo demonstrar a conformidade. Vargjistas e provedores de
servigo sdo obrigados, por suavez, a selecionar empresas externas aprovadas e qualificadas
como QSA ou Qualified Security Assessors pelo proprio PCI Council, a executar a
avaliagdo de conformidade e enderecar as medidas corretivas detectadas na avaliagéo.
Neste momento, as operadoras de cartdo de crédito podem solicitar planos de acédo
detalhados para remediar os riscos encontrados. Como € possivel notar, ha uma estrutura de
responsabilidades em cascata, seguindo o0 modelo de penaidades, que fara com que as
acOes sgjam pulverizadas e supostamente mais eficazes.

Qual éorigor dasrotinas de avaliagdo de segurancga?

O volume de transacBes € que ira definir o rigor das rotinas de avaliagdo de seguranca
requerido dos comerciantes e provedores de servigo. O volume de transagdes € monitorado
pela associacdo de cartbes. Para 0os comerciantes que consolidam suas operaces de
pagamento através de gateways centralizados, teréo seu rigor definido também pelo volume
total de transagdes, sendo obrigados a submeter esses ambientes a rotinas amplas de
avaliacdo de seguranca. Em contrapartida, os comerciantes que tém seus ambientes de
processamento ligados a rede de cartGes, mas ndo consolidam transagdes, sdo classificados
apenas como comerciantes coletores. Neste caso, cada um deles ter4 de completar um
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questionario de auto-avaliacdo e concluir as varreduras de seguranca, submetendo os
resultados a associacdo de cartbes. Em linhas gerais, existem trés categorias de
classificacdo: os que processam mais de seis milhdes de cartdes anualmente, os que
processam entre um e seis milhdes de cartdes anualmente, e 0s que processam menos de um
milh&o de cartdes anual mente.

Importante lembrar que tanto para os grandes quanto para 0s pegquenos, seja na condugado de
rotinas amplas de avaliacdo de seguranca, sgja na realizacdo de varreduras, serd preciso
contratar empresas aprovadas pelo PCl Council. As primeiras, chamadas de QSA ou
Qualified Security Assessors, e as Ultimas, chamadas de QSV ou Qualified Scanning
Vendors.

Como comegar o plangjamento de confor midade?

E comum encontrar interpretacdes diferentes do PClI DSS quando se compara a visio de
gestores distintos, especidmente pela singularidade do ambiente de cada empresa, mas
existem acOes estratégicas que podem servir a todas e, além de reduzir o risco - o0 que €
unanimemente desejado - podem tornar a tarefa da conformidade menos complexa.

1. Redize umaandlise riscos paraidentificar os perimetros criticos para o PCI;

2. Segregue os ambientes e reduza o escopo do seu sistema de pagamentos;

3. Adote um model o de gestéo de maturidade de controles que os torne mensuraveis;
4. Utilize aplicacbes em conformidade com o Payment Application Best Practice;

5. Atualize e mantenha a politica de seguranca de acordo com 0 novo requerimento;
6. Evite armazenar nimeros de cart@o de crédito e suas trilhas de dados sensivels;

7. Adote mecanismos de controle de perimetro;

8. Adote sistemas de controle de acesso, log e integridade de arquivos,

9. Protejaos perimetros de acesso remoto; e

10. Defina um processo especifico para manter a conformidade com o PCI.

Conclusdes

Sendo critico, como me € habitual, preciso comentar alguns pontos positivos e negativos da
iniciativa PCl. O primeiro e mais negativo deles é o fato de acreditar ndo ser de
responsabilidade exclusiva do comerciante ou do provedor de servico o Onus pela
fragilidade do mecanismo de pagamento que lhe for oferecido, especialmente acreditando
jaexigtir instrumentos comerciais e contratuais maduros para regular os riscos inerentes ao
pagamento eletronico. Temo particularmente pelos efeitos colaterais da medida na cadeia
produtiva, vendo grandes somas de dinheiro sendo gastas com a conformidade compulséria
sem, no entanto, representar ganho de produtividade e retorno direto do investimento.

O segundo e dltimo aspecto negativo esta relacionado ao modelo de dependéncia de
empresas credenciadas pela VISA. Parece-me coerente pensar na necessidade de garantir a
qualidade dos servicos de conformidade e conseqiientemente, da qualidade do resultado
final com base no credenciamento de fornecedores. Entretanto, 0 modelo de concentragéo
de poder nas méos de um unico agente, o PCI Council, pode resultar na criagdo de um
mercado paralelo que venha a ferir, tumultuar ou onerar o legitimo interesse da iniciativa
em tornar a experiéncia do usuario no uso do cartéo de crédito, mais confiavel e segura
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Mas também existem pontos positivos muito fortes dos quais podemos nos orgulhar. O PCI
surgiu de uma iniciativa séria que revisou e considerou diversos padrfes de seguranca,
normas da industria e regulamentaces antes de gerar um conjunto de requerimentos
extremamente coerentes e especificos para protecdo de dados confidenciais. Com isso,
atingiu elevado grau de compreensdo por parte dos gestores, 0 que torna a trgjetoria de
conformidade mais transparente. Além disso, fundiu a visdo das principais companhias de
cartdo de crédito do mundo, fortalecendo as agdes de comunicacdo do projeto e sua
reputacdo. Por fim, a experiéncia introduzida pelo PCI podera servir também de referéncia
para outras industrias no que se refere a protecéo de dados confidenciais, além de fomentar
0 gue para os especidistas € o que ha de mais valioso no combate a fraude, a cultura de
seguranca da informagéo do usuario final.

Marcos Sémola é Global IT GRA Compliance Manager da Shell International Limited Gas & Power na
Holanda, CISM, BS7799 Lead Auditor, PCl Qualified Security Assessor; Membro fundador do Institute of
Information Security Professionals of London. MBA em Tecnologia Aplicada, Professor da FGV com
especializacdo em Negociagdo e Estratégia pela London School, Bacharel em Ciéncias da Computacso,
autor de livros sobre gestdo da seguranca da informacdo, governanga e inteligéncia competitiva. Visite
www.semola.com.br ou contate marcos@semola.com.br

Nota: Este artigo expressa exclusivamente a opinido pessoal do autor, ndo representando necessariamente a opinido da empresa citada.
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