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Roubaram o notebook do funcionario, e agora?

Vocé ndo é o primeiro nem serd o Ultimo ater esse tipo de problema com algum membro da
sua equipe. Cada vez mais comum, o roubo de equipamentos de computacéo moével tém se
tornado uma constante na rotina das empresas, sejam elas Brasileiras ou estrangeiras. A
razdo é relativamente simples.

Considere 0 barateamento dos notebooks, associe isso a0 aumento dos niveis de
conectividade das empresas, adicione a globalizagdo e o interesse no barateamento dos
custos através do tele-trabalho e por fim, tempere com a profissionalizagdo do mercado
negro de equipamentos e informagdes roubadas. Temos ai uma bomba relégio fazendo
tictac namao dos funcionérios e pronta para explodir a qualquer momento.

Entretanto, diante da constatacéo do roubo, 0 melhor a fazer é reagir rapido para evitar a
ampliacdo do estrago e principamente, extrair ensinamentos do fato e aprimorar 0s
controles e as medidas de seguranca para evitar um proximo evento ou simplesmente,
reduzir sua probabilidade de ocorréncia.

Passado 0 susto dos primeiros 10 minutos, enxugue o choro e acione o plano de
recuperacdo de desastres proposto a seguir:

o Procure imediatamente a policia e faga o registro da ocorréncia para que obtenha a
evidéncia do roubo.

o Descreva as particularidades do equipamento a policia, assim como da pasta em que o
transportava e da situacdo em que o roubo ocorreu de forma a permitir a recuperagdo do
equipamento nas primeiras horas, ja que ainda deve estar fisicamente distante.

o Faga um registro do incidente. Comunique imediatamente o roubo ao departamento de
seguranca e ativos da sua empresa, de preferéncia acompanhado dos dados de
identificacdo do usuario e de inventério para que possam conhecer o perfil do usuario e
dos dados que transportava.

o Comunique imediatamente o roubo ao departamento de inteligéncia competitiva ou
gestdo do conhecimento da sua empresa, reportando sua avaliacéo sobre o valor das
informagbes (classificagdo) recentemente manuseadas e armazenadas de forma a
avaliarem o0 potencia impacto ao negocio.

o Informe a0 mesmo departamento a melhor forma de ser contatado nas préximas 24
horas e fique disponivel para que possa fornecer maiores detalhes sobre os dados
transportados, pois sO assim poderdo medir a extensdo dos danos e acionar possivels
planos de comunicagao e administraco de crises, especialmente se estivermos falando
de dados sensiveis que possam afetar a empresa e suas relagcbes com parceiros, clientes
einvestidores.

o Considerando a existéncia de um processo eficiente e integrado de gestéo de incidentes,
vocé serd contatado pela area de suporte a fim de substituir o equipamento roubado e
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restabel ecer seu acesso as aplicacdes e dados providencialmente restaurados do Ultimo
backup.

Se 0s ventos estiverem soprando a seu favor e sua empresa tiver feito o “dever de casa’, o
equipamento estard em conformidade com o nivel de seguranca basico, o backup estard
atualizado e disponivel; os dados do notebook estardo protegidos por criptografia forte;
VOCEé SO estaria transportando o minimo necess&io de informagdo corporativa; o
equipamento contaria com softwares ou hardwares de rastreamento que permitirdo sua
localizag8o fisica ou l6gica e até a delegéo de dados sensivels remotamente se conectado a
qualquer rede de dados, e por fim, tudo n&o tera passado de um susto de pouco mais de uma
centena de ddlares, sem sequer arranhar aimagem da sua empresa.

De qualquer forma, prevenir € sempre melhor do que remediar, além de ser mais barato.
Por isso, se o fato descrito aconteceu com a sua empresa, aprenda com ele e aprimore. Mas
se felizmente ainda ndo aconteceu, aproveite para aprender com este exercicio também e se
antecipe ao fato de que um dia, certamente ira ocorrer.
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especializacdo em Negociacdo e Estratégia pela London School, Bacharel em Ciéncias da Computac&o,
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Nota: Este artigo expressa exclusivamente a opini&o pessoal do autor, ndo representando necessariamente a opinido da empresa citada.
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