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Automacao Bancaria: e a seguranca ?

Dificil recuar agora. Ndo é mais possivel fechar os olhos para o que vem ocorrendo a nossa
volta. Um movimento globalizado e rebocado pela tecnologia que vem se infiltrando em
todos os setores da economia, servindo de tempero e permitindo que as empresas se
diferenciem e agreguem valor aos seus negacios.

No setor bancario, ndo poderia ser diferente. Todo ano, o sistema financeiro precisa
reavaliar as suas estratégias tecnologicas. Ha muito, o Brasil esta na ponta dessa evolucao,
otimizando processos, implementando novos sistemas e integrando o cliente. Seguindo essa
tendéncia, milhGes de reais estdo armazenados nas memaorias dos computadores.

E preciso automatizar ?

Com o estreitamento do mercado, a necessidade de se manter competitivo € a crescente
demanda por servicos cada vez mais eficazes, foi importante seguir a tendéncia,
materializando parte da soluc&o na forma de Automacédo Bancaria.

Um dos aspectos mais fortes ¢ a estratégia de canais, segundo a denominaco dos bancos. E
sabido, que os bancos operam basicamente em cima de quatro canais de entrega: a agéncia
bancéria; o auto-atendimento; o call center e 0 home banking. Portanto, a automacéo
bancéaria € uma das pecas do quebra-cabeca tecnoldgico de maior importancia.

Ambiente complexo

Diversos elementos fazem parte de um ambiente de automagdo bancéria. Desde a grande
rede corporativa com sua malha de cabeamento estruturado, servidores, estagdes, hubs,
switchs e roteadores, que juntos, configuram - na maioria dos casos - um ambiente
heterogéneo. Ndo menos importantes, os links dedicados de dados, possiveis transmissores
de radio, infra-vermelho, satélite e as proprias aplicacdes (softwares) que se utilizam de
toda a infra-estrutura de hardware. Do outro lado, os canais de entrega com seus terminais
de auto-atendimento, teminais PDV, teclados pin, leitoras etc.

Ja que falamos de conectividade, outro meio de transmisséo de dados que tem se
popularizado na maior parte das empresas, é a Internet. Apesar de ser uma malha publica e
de seguranca fragil, algumas solucGes para implementacdo de VPN (Virtual Private
Network) tém obtido excelentes resultados, permitindo a reducéo dos custos de transmisséo
e mantendo o padrdo de seguranca adequado a aplicacGes desse género.

Administracao descuidada

O risco também é critico no ambiente de Intranets. O modelo atual para seguranca das redes
tem assumido que o "inimigo™ esta do lado de fora da empresa enquanto que dentro, todos
sdo confiaveis. Esta idéia tem feito com que os administradores de rede utilizem uma
estratégia de seguranca que restringe o0 acesso para qualquer usuario externo e por outro
lado, libera de forma irrestrita 0 acesso aos servidores para a totalidade dos usuarios
internos. Esta estratégia, embora simples, ndo é adequada ja que sabemos que a maior parte
dos problemas ocorre em funcéo de ameagas internas.
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Automatizar com seguranga

Apesar de toda polémica em torno do assunto e do nimero cada vez maior de adesfes
corporativas, poucos compreendem e conhecem a infra-estrutura necesséria para se ter a
solucdo implantada adequadamente e que permita extrair os melhores resultados. E preciso
ter cautela e consciéncia de que a tecnologia interfere no comportamento das pessoas e, em
se tratando de uma atividade critica - pois manipula valores virtualmente - a seguranca
passa a ser um assunto pontual e determinante para o sucesso da empreitada.

Em 1998, os problemas com
seguranga vao:

Duminuie

25%

Aumentar
o MEsma

10% B5%

Fonte: 42 Pesquisa Nacional sobre Seguranca da Informacéo
Maodulo Security Solutions S.A.
Conheca os resultados da pesquisa em www.modulo.com.br

O que é Seguranca da Informacao ?

Os principios basicos da seguranca séo a confidencialidade, integridade e disponibilidade
das informacdes. Quando aplicados, permitem reduzir os riscos com vazamentos, fraudes,
erros, sabotagens, uso indevido, roubo de informacgdes e diversos outros fatores que possam
comprometer estes principios. Mas 0s beneficios ndo param por ai. Consegue-se maior
produtividade dos usuérios através de um ambiente mais organizado e maior controle sobre
0s recursos de informatica.

A seguranca esta atrelada a credibilidade e é pensando nisso - ndo s6 na tecnologia, mas na
tecnologia aplicada ao negocio - que a empresa brasileira lider em seguranca da
informagdo, presta consultoria, visando a minimizar as vulnerabilidades deste ambiente
informatizado tdo complexo.

A solucao

O planejamento deve estar modularizado e se inicia com a analise do ponto de vista de um
ambiente desejado, apontando recomendaces de seguranca para melhoria do ambiente
encontrado. Baseiam-se no levantamento dos riscos, identificando as vulnerabilidades e
ameacas, permitindo assim, gerar elementos para a tomada de decisGes estratégicas.

"A analise e a gestdo inteligente
dos riscos é um dos mais
importantes desafios da empresa
empreendedora.”

Passaporte para o Ano 2000
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Luiz Kauffman

Vulnerabilidades e ameagas

As vulnerabilidades estéo se tornando “"comodities” e as ameagas para a seguranca, antes
restritas a especialistas e estudiosos, passam a estar disponiveis gratuitamente na Internet.
Assim como os programas para fraudar senhas, disseminar virus, monitorar redes,
identificar fragilidades e atacar servidores que resultam na paralisacdo de redes etc.
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Fonte: 42 Pesquisa Nacional sobre Seguranca da Informacéo
Maodulo Security Solutions S.A.

A prdéxima etapa é a especificacdo de uma Politica de Seguranca adequada e moldada a
empresa, formada por normas, procedimentos e instrucdes de seguranca. Uma politica
baseada em regras estratégicas, taticas e operacionais, apoiada no desenvolvimento da
cultura de seguranca entre os usudrios, uso de ferramentas tecnoldgicas e monitoramento
constante. Seu principal objetivo, € reger as atividades ligadas a seguranca da informagéo,
mantendo-as dentro dos padrdes de seguranca que garantam a continuidade dos seus
processos, evitando problemas que causem prejuizos a confiabilidade dos servicos.

E importante que haja um programa de conscientizacao e a sinaliza¢do da alta
administracdo, demonstrando apoio a politica, sem o qual ndo se consegue a adesao
suficiente.
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"Apesar do alto indice de sensibilizacdo, apenas 67%
das empresas possuem uma Politica de Seguranca
formalizada e, na maioria dos casos (69%), esta
desatualizada, ndo contemplam todos os ambientes ou
ndo é conhecida pelos usuarios."

42 Pesquisa Nacional sobre Seguranca da Informacéo
Modulo Security Solutions S.A.

A solucdo completa é composta por:
« Politica de Seguranca Corporativa;
o programa de treinamento e capacitacdo dos técnicos e usuérios;
« recursos e ferramentas especificas para a seguranca e
e monitoramento constante do "log" e trilhas de auditoria.

Concluséo

Os esforgos e investimentos em segurancga continuam sendo subestimados pelas empresas.
Contudo, é importante mudar este cenario, de forma que estejam atentas para a necessidade
de uma Politica de Seguranca Corporativa que contenha diretrizes e orientagdes claras,
objetivas e adequadas para minimizar os riscos e reduzir o impacto sobre seu negocio.

O que se espera nesta etapa do processo, € que as empresas possam assimilar as novas
regras de seguranca, transformando-as em parte integrante da sua cultura, incorporando-as
as atividades de seu cotidiano com naturalidade. Tudo para fomentar esta nova fase da
gestdo de tecnologia.

S6 desta maneira, atingindo a maturidade, terdo um processo importante como a
Automacéo Bancaria, implantado com eficiéncia e com a certeza de estarem prontas para
uma proxima evolucéo.
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